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(dale jen ,,Dodavatel”)

dale jednotlivé jako ,, Smluvni strana”, nebo spole¢né jako , Smluvni strany” uzaviraji ve smyslu ust.
§ 1746 odst. 2 a § 2586 a ndsl. zékona ¢. 89/2012 Sb., obcanského zadkoniku (dale jen jako , Obcansky
zakonik”), tuto smlouvu (déle jen ,Smlouva“).

Preambule

Objednatel provedl zadédvaci fizeni k vefejné zakazce , Firewall II” (dale jen ,Zadavaci fizeni”) na
uzavieni této Smlouvy. Tato Smlouva je uzaviena s Dodavatelem na zdkladé vysledku Zadavaciho
fizeni. Oznameni o zahdjeni zadavaciho fizeni na uzavfeni této smlouvy bylo uvefejnéno ve Véstniku
vefejnych zakdzek pod ev. ¢. Z2019-007964. Objednatel timto ve smyslu ust. § 1740 odst. 3 Obcanského
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zdkoniku pfedem vylucuje pfijeti nabidky na uzavieni této Smlouvy s dodatkem nebo odchylkou.
Pfedmétné vefejna zakazka s ndzvem ,Firewall II” byla rozdélena na dveé ¢4sti, pficemZ tato Smlouva
se tyka pouze &asti 1 a je uzaviena s vybranym Dodavatelem v Casti 1 této vefejné zakazky.

Nedilnou souésti této Smlouvy, kterd se vak k této Smlouvé fyzicky nedokladd, je i kompletni nabidka
Dodavatele a zaddvaci dokumentace, ktera byla podkladem pro zpracovani nabidky. Dokumenty podle
predchozi véty logicky doplriuji tyto smlouvu a pfedstavuji nepostradatelnou pomtcku zejména
v ptipadé pochybnosti pfi vykladu jednotlivych ustanoveni této Smlouvy, pficemZ maji pfed touto
smlouvou také aplikacni pfednost.

1 Piedmét a ucel Smlouvy

1.1  Pfedmétem této Smlouvy jsou tyto zavazky Dodavatele:

A. dodavka 2 ks sitového zaiizeni pro ochranu externiho perimetru dle specifikace obsazené
v Pfiloze & 1 Smlouvy (dale jen , Firewall”);

B. dodéavka SW pro Firewall specifikace obsaZené v Pfiloze ¢. 1 Smlouvy a udéleni licence
Objednateli k uZiti daného SW po dobu 60-ti mésict;

C. implementace zahrnujici sestaveni 2 ks Firewall, instalace v prostfedi Objednatele uvedeni
do rutinniho provozu dle specifikace obsazené v Piiloze ¢ 2 Smlouvy (déle téZ
,Implementace Faze 1");

(pfedmét Smlouvy dle pism. A, B a C dale téz jako ,Reseni”)

D. implementace zahrnujici integraci Regeni s CISCO ISE dle specifikace obsaZené v Piiloze ¢.
2 Smlouvy (déle téZ , Implementace Faze 2");

E. poskytovani technické a servisni podpory vyrobce Firewallu dle Pfilohy &. 1 této Smlouvy

F. poskytovani technické a servisni podpory Dodavatele pro Firewall dle P¥ilohy ¢&. 1 této
Smlouvy
(pfedmét Smlouvy dle pism. E a F déle téZ jako ,Podpora®)

G. podle potfeby objednatele poskytnuti dopliikovych sluzeb souvisejicich s dodavkou,
implementaci a rozvojem Resen{ zahrnujici:
a. rozvoja upravu Regeni
b. navrh a implementaci internich procesti podporovanych ReSenim
c. vzdélavani pracovnikii Objednatele v souvislosti s provozovanim Reseni
(déle téz ,Sluzby”)

(véechny body pfedmétu smlouvy spoleéné té7 jako , Pfedmét pInéni”).

1.2 Dodavatel se zavazuje dodat pfedmét pInéni ve sjednaném druhu, kvalité (véetn€ vyminénych
vlastnosti), ¢ase a mnoZstvi. Dodavatel se zavazuje dodat pfedmét plnéni v co nejlepsim
provedeni a jakosti odpovidajici aktudlnimu stavu technologického vyvoje a poznani v dané
kategorii produktti, jakoZ i poZzadavktim Objednatele vymezenym v Pfiloze ¢. 1 této Smlouvy.

1.3 Dodavatel se zavazuje dodat Regeni a provéddét pro Objednatele Podporu a Sluzby za podminek
uvedenych v této Smlouvé.

1.4 Pfedmétem této Smlouvy je déle také zédvazek Objednatele fadné, v¢as a v poZzadované kvalité
provedeny Pfedmét plnéni prevzit a zaplatit za podminek stanovenych v této Smlouvé cenu
uvedenou v ¢l. 3 Smlouvy.
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2 Misto, terminy a zptisob plnéni
Dodavatel se zavazuje realizovat Pfedmét plnéni v nasledujicich terminech:

a. Dodat Regeni dle ¢l. 1.1 pism. A a B a realizovat Implementaci Faze 1 dle ¢&l. 1.1. pism. C
v souladu s harmonogramem uvedenym v Pfiloze 2 této Smlouvy;

b. Realizovat Implementaci Faze 2 dle ¢l. 1.1. pism. D v souladu s harmonogramem uvedenym
v Pfiloze 2 této Smlouvy;

c. Podporu dle &. 1.1 pism. E a F pritbézné po dobu 5 let od podpisu smlouvy; a

d. Sluzby dle &l. 1.1 pism. G prubéiné dle potfeby Objednatele po dobu 5 let od podpisu
smlouvy.

ReZeni a Implementace Faze 2 se povaZuje za fadné provedené a Podpora a Sluzby se povazuiji
za fadné poskytnuté dnem podpisu Akceptaéniho protokolu Objednatelem. Proces akceptace
musi probéhnout v souladu s ¢l. 7 této Smlouvy.

S ohledem na charakter plnéni této Smlouvy je mistem jejiho pInéni izemi Hlavniho mésta Prahy,
zejména pak sidlo Objednatele, nebude-li v konkrétnim pifipadé Smluvnimi stranami sjednano
jinak. Umoziiuje-li to povaha plnéni, je Dodavatel oprdvnén provadét Pfedmét plnéni také
prostfednictvim vzdaleného piistupu.

V pifpadé zajmu o poskytnuti dopliikovych SluZeb dle ¢l. 1.1 pism. G, zadle Objednatel
Dodavateli pisemnou objednavku obsahujici detailni specifikaci zamysleného obsahu a rozsahu
praci. Specifikace bude obsahovat popis zadani, ofekavanou pracnost v MD, termin dodani
a fakturaéni milnik. Objedndvka musi byt pfed zapocetim pfedmétnych praci odsouhlasena
Dodavatelem.

Veskeré pisemné vystupy ze své innosti bude Dodavatel pfedavat v sidle Objednatele, nebude-
li v konkrétnim p¥ipadé Smluvnimi stranami sjednano jinak.

3 Cena plnéni

Celkova cena za Pfedmét plnéni dle této Smlouvy je stanovena v eskych korunéch a ¢ini nejvyse
3.148.587,23 bez DPH (slovy: tfimilionystoctyficetosmtisicpétsetosmdesatsedm korunceskych,
23/100). Cena je cenou nejvyse pfipustnou a miiZe byt navySena pouze v &asti Predmétu plnéni
dle &. 1.1. pism. G a to pouze v souladu s ¢&l. 2.4 a Piilohou 4 této Smlouvy. K této cené bude
piipo¢tena dari z p¥idané hodnoty na zakladé platnych pravnich pfedpist v den uskutetnéni
zdanitelného plnéni. Pfesna specifikace ceny, véetné dil¢ich cen za jednotlivé slozky Predmétu
plnéni je uvedena v pfiloze 4 této Smlouvy.

Sjednand cena zahrnuje cenu dodaného Regeni véetnd piisluenstvi, dopravu do mista plnéni,
fyzickou instalaci, uvedeni do rutinniho provozu, migraci nastaveni stavajictho Firewallu,
sezndmeni minimalné dvou povéfenych pracovnikii Objednatele s obsluhou Firewallu
povéfenym pracovnikem Dodavatele, vSe v souladu se specifikaci uvedené v Pifloze 1 této
Smlouvy.

V piipadé, ze bude nutné z objektivnich dtvodi mimo rdmec Podpory (tj. bez moZnosti
uplatnéni zaruky) nutné provést zasah do softwarového ¢i hardwarového vybaveni Firewallu
a tento zasah nebude mozny bez poskytnuti tiplatného plnéni ze strany Dodavatele z divodu
zachovani zaruky (bude-li toto vyZadovéno v ndvodu k obsluze a idrzbé nebo v zarucnim listu),
pak Dodavatel garantuje poskytnuti takového plnéni za obdobnou cenu, jako za cenu placenou
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za totéZ plnéni nebo srovnatelné v dobé poskytnuti takového plnéni a za obdobnych smluvnich
podminek na tuzemském trhu.

Cena predstavuje cenu za cely Pfedmét plnéni vcéetné veSkerych ndkladd souvisejicich
s poskytnutim Pfedmétu plnéni, které se na zakladé Smlouvy zavazal poskytnout Dodavatel
Objednateli. Soul4sti ceny jsou i sluzby a dodavky, které v zadavaci dokumentaci vefejné
zakazky nebo ve Smlouvé sice vyslovné uvedeny nejsou, ale Dodavatel, jakoZto odbornik o nich
vi nebo mé védét, Ze jsou nezbytné pro dodani a provedeni pfedmétu plnéni.

4 Platebni podminky

Pravo na zaplaceni ceny Pfedmétu plnéni vznika Dodavateli fddnym a v€asnym ptfedanim
a prevzetim Pfedmétu plnéni a to:

- vpiipadé Regeni dle bodu 1.1 pism. A az C Smlouvy v ndvaznosti na dosaZeni milnikt
pro fakturaci uvedenymi v Pfiloze 2 této Smlouvy,

- v piipadé Implementace Faze 2 dle bodu 1.1 pism. D Smlouvy v ndvaznosti na dosaZeni
milnikt pro fakturaci uvedenymi v Pfiloze 2 této Smlouvy,

- v ptipadé Podpory dle bodu 1.1 pism. E a F kaZdy rok dle termin{i uvedenych v Pfiloze 2
této Smlouvy,

- v piipadé Sluzeb dle bodu 1.1 pism. G vzdy ad hoc po fadném poskytnuti ptislusnych
SluZeb dle objednavek vystavenych dle ¢l. 2.4 Smlouvy,

na zdkladé faktury (datiového dokladu) vystavené Dodavatelem. Nedilnou souddsti takto
vystavené faktury bude Akceptaéni protokol dle ¢l. 7 této Smlouvy, potvrzeny Smluvnimi
stranami.

Za den uskutecnéni zdanitelného plnéni se povazuje den podpisu Akceptacniho protokolu
Objednatelem.

Datiovy doklad (faktura) musi obsahovat naleZitosti fadného dafiového dokladu podle
pfislusnych pravnich pfedpist, zejména pak zdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty,
ve znéni pozdéjsich predpisti.

Splatnost dartiového dokladu vystaveného Dodavatelem je tficet (30) kalendainich dni ode dne
doru¢eni Objednateli. Dodavatel zasle dariovy doklad spolu s veskerymi poZadovanymi
dokumenty Objednateli nejpozdéji do péti (5) kalendafnich dnti ode dne vystaveni, a to
doporuenym dopisem. Zasilaci adresa pro doruceni faktury/danového dokladu je shodna
s aktualnim sidlem Objednatele.

Za den tihrady faktury se povazuje den odepsani pfislusné castky z iiétu Objednatele ve prospéch
uctu Dodavatele.

V ptipadé, ze dariovy doklad nebude mit odpovidajici naleZitosti nebo nebude vystaven
v souladu s touto Smlouvou, je Objednatel opravnén zaslat jej ve lhiité splatnosti zpét k dopInéni
Dodavateli, aniZz se dostane do prodleni se splatnosti. Nova lhlita splatnosti v délce tficet
(30) kalendainich dnii pocind bézet znovu od doruceni doplnéného/opraveného dariového
dokladu Objednateli.

VSechny &astky poukazované vzajemné Smluvnimi stranami musi byt prosté jakychkoliv
bankovnich poplatkil nebo jinych nakladt spojenych s pfevodem na jejich tcty.
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Objednatel neposkytuje Dodavateli jakékoliv zalohy na cenu za poskytnuti Sluzeb ve smyslu ust.
§ 2611 ObZanského zakoniku. Pii realizaci Pfedmétu plnéni dle této Smlouvy nejsou pripustné
vicenaklady.

Smluvni strany si ve smyslu ust. § 2620 odst. 2 Obcanského zdkoniku ujednaly, ze Dodavatel
na sebe ptebird nebezpedi zmény okolnosti.

Smluvni strany se dohodly, Ze pokud bude v okamZiku uskutecnéni zdanitelného plnéni
spravcem dané zvefejnéna zptisobem umoZiujicim dalkovy piistup skute¢nost, ze poskytovatel
zdanitelného plnéni, tj. Dodavatel, je nespolehlivym platcem ve smyslu ust. § 106a zakona
& 235/2004 Sb., o dani zpfidané hodnoty, ve znéni pozdésich predpisti (dalejen ,zakon
o DPH"), nebo mé-li byt platba za zdanitelné pInén{ uskutecnéné Dodavatelem v tuzemsku zcela
nebo z &sti poukézdna na bankovni Ucet vedeny poskytovatelem platebnich sluZzeb mimo
tuzemsko, je pfijemce zdanitelného pInéni, tj. Objednatel, opravnén st ceny odpovidajici dani
z piidané hodnoty zaplatit pfimo na bankovni ucet spravce dané ve smyslu ust. § 109a zédkona
o DPH. Na bankovni tiéet Dodavatele bude v tomto p¥ipadé uhrazena ¢ast ceny odpovidajici vysi
zakladu dané z pfidané hodnoty. Uhrada ceny plnéni (zdkladu dané) provedend Objednatelem
v souladu s ustanovenim tohoto odstavce Smlouvy bude povaZovana za fadnou thradu ceny
plnéni poskytnutého dle této Smlouvy.

Bankovni ti¢et uvedeny na daflovém dokladu, na ktery bude ze strany Dodavatele pozadovana
tihrada ceny za poskytnuté zdanitelné plnéni, musi byt Dodavatelem zvefejnén zptsobem
umoziiujicim délkovy piistup ve smyslu ust. § 96 zakona o DPH. Smluvni strany se vyslovné
dohodly, ze pokud &islo bankovniho Gétu Dodavatele, na ktery bude ze strany Dodavatele
pozadovéna tihrada ceny za poskytnuté zdanitelné plnéni dle p¥islusného dariového dokladu,
nebude zvefejnéno zptisobem umoZiiujicim délkovy pifstup ve smyslu ust. § 96 zakona o DPH
acena za poskytnuté zdanitelné plnéni dle pfislusného daiiového dokladu pfesahuje limit
uvedeny v ust. § 109 odst. 2 pism. c) zdkona o DPH, je Objednatel opravnén zaslat darfiovy doklad
zpét Dodavateli k opravé. V takovém piipadé se doba splatnosti zastavuje a nova doba splatnosti
potina bézet dnem dorudeni opraveného datiového dokladu s uvedenim spravného bankovniho
i¢tu Dodavatele, tj. bankovniho Gi¢tu zvefejnéného spravcem dané.

5 Dalsi zavazky Smluvnich stran pfi plnéni pfedmétu této Smlouvy

V ramci plnéni pfedmétu Smlouvy se Smluvni strany zavazuij:

a) vzajemné respektovat své opravnéné zdjmy souvisejici se Smlouvou, vzdjemné
spolupracovat a poskytovat si veSkeré informace potfebné pro f4dné plnéni svych zavazk
vyplyvajicich z této Smlouvy;

b) neprodlend informovat druhou Smluvni stranu o vzniku nebo hrozicim vzniku prekdzky
plnéni majici vyznamny vliv na fadné a v€asné plnéni dle této Smlouvy;

¢) poskytovat druhé Smluvni strané Gplné, pravdivé a véasné informace o veskerych
skutecnostech, které jsou nebo mohou byt dileZité pro fadné pInéni dle této Smlouvy;

d) plnit své zavazky vyplyvajici z této Smlouvy tak, aby nedochdzelo k prodleni s pInénim
jednotlivych termint a s prodlenim splatnosti jednotlivych penéznich zdvazkd;

e) provést akceptaci fadné provedeného Pfedmétu plnéni v souladu s ¢l. 7 této Smlouvy.
Objednatel se zavazuje:

a) poskytovat Dodavateli dokumenty a informace potiebné pro naplnéni pfedmétu Smlouvy;
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d)

na pozadani konzultovat v prabéhu realizace plnéni s Dodavatelem pfijatéd feeni.
Objednatel zajisti pro takovéto konzultace ticast kvalifikovanych pracovniki;
bezodkladné a s vyvinutim nejlepsiho usili fesit ve spolupraci se Dodavatelem pfekéazky
v plnéni dle této Smlouvy;

poskytovat Dodavateli soucinnost potiebnou a pfiméfenou k Fddnému plnéni
této Smlouvy.

5.3 Dodavatel se v souvislosti s realizaci pfedmétu této Smlouvy zavazuje zejména:

a)

b)

d)

poskytovat plnéni samostatné, svédomité, siadnou a odbornou pééi a potfebnymi
odbornymi schopnostmi pro poskytovani plnéni, které jsou pfedmétem této Smlouvy.
Pti realizaci pfedmétu Smlouvy je Dodavatel vazan zakony, obecné zavaznymi pravnimi
predpisy a taktéZ ve smyslu ust. § 2592 Obc¢anského zakoniku piikazy Objednatele, pokud
tyto nejsou v rozporu s témito normami nebo z4jmy Objednatele. Dodavatel je povinen pfi
vykonu své &innosti véas pisemné upozornit Objednatele na zfejmou nevhodnost jeho
prikazii, jejichz nasledkem muZe vzniknout jma nebo nesoulad se zakony nebo obecné
zéavaznymi pravnimi pfedpisy. Pokud Objednatel navzdory tomuto upozornéni trvéa na
svych pfikazech, Dodavatel neodpovida za jakoukoli tijmu vzniklou v p¥i¢inné souvislosti
s takovymi piifkazy. Dodavatel bude pii své ¢innosti dbat, aby nebyla poskozena dobra
obchodni povést Objednatele. P¥i poskytovani pInéni musi Dodavatel vzdy sledovat z4jmy
Objednatele a v této souvislosti je povinen upozorriovat Objednatele na mozné & vhodné
roziifeni Reseni, p¥ipadné i jeho zménu;

pokud v prabéhu plnéni zdvazki vznikne na strané Dodavatele potfeba vyuZit sluZeb tfet
strany - poddodavatele, jehoz identifika¢ni tdaje uclastnik neuvedl v seznamu
poddodavatel(i, pokud to Objednatel v zadani vefejné zakdzky pozadoval, je Dodavatel
opravnén tak udinit jen po pfedchozim pisemném souhlasu Objednatele. Odepte-li
Objednatel tento souhlas udélit, neni Dodavatel opravnén vyuzit sluzeb tfeti strany.
V ptipadé souhlasu Objednatele a nasledného vyuziti sluzeb tfeti strany bude Dodavatel
odpovidat za tfeti stranu, jako by plnil sam, véetné odpovédnosti za zplisobenou Gjmu;

plnit fadné dohodnuty harmonogram plnéni a vést f4dné dokumentaci, ve které bude
zaznamendvat postup plnéni prfedmétu Smlouvy, a spolupracovat sodpovédnymi
pracovniky Objednatele uvedenymi v Pfiloze 3 této Smlouvy, ktefi budou opravnéni
postup implementace Regenf a poskytovéani Sluzeb a Podpory kontrolovat;

urcit osoby odpovédné za pInéni pfedmétu Smlouvy a zajistit sloZeni svého projektového
tymu dle piilohy 5 této Smlouvy po celou dobu trvani Smlouvy, v souladu s nabidkou
Dodavatele predloZenou a hodnocenou v Zadavacim fizeni (dale jen ,Projektovy tym*).
Dodavatel je povinen zajistit, Ze na plnéni pfedmétu této Smlouvy se budou podilet
primarné clenové tohoto Projektového tymu. Dodavatel mtize provedenim dil¢ich ¢innosti
povéfit jiné své pracovniky, ktefi k tomu maji dostate¢nou odbornou zptisobilost, aviak
maximalné v rozsahu 50 % z kazdé ¢asti plnéni dle ¢l. 1.1.

zajistit kontinuitu svych pracovnikii podilejicich se na plnéni pfedmétu této Smlouvy
v celém pribéhu plnéni pfedmétu Smlouvy. Nahrazeni ¢lenti Projektového tymu jinymi
pracovniky Dodavatele je mozné pouze:

i.  zezavaznych davodd vzniklych na strané Dodavatele;

ii.  po pfedchozim projednani s Objednatelem;
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f)

g)

h)

)

k)

)

p)

Q)

iii.  za pfedpokladu, Ze je novy clen Projektového tymu je drzitelem shodnych nebo
vyssich certifikaci a md odpovidajici nebo vyssi kvalifikace jako ptivodni clen
Projektového tymu, kterého nahrazuje;

iv.  do péti (5) pracovnich dni od ozndmeni dtivodii pro nahrazeni Objednateli;

dodrzovat pii plnéni pfedmétu této Smlouvy v objektech Objednatele ¢i jim urcenych
subjekta pfislusné vnitini pokyny a smérnice stanovujici provozné technické
a bezpeénostni podminky pohybu osob v objektech Objednatele i jim urcenych subjektii.
Pfi plnéni této Smlouvy v objektech Objednatele ¢i jim urcenych subjektii musi Dodavatel
v maximalni mife respektovat nutnost zajisténi neruseného uzivani objektt jejich uZivateli;

brat na zfetel provozni potfeby Objednatele, postupovat podle pravidel obvyklych
pro zpracovani dat a vuzké soucinnosti s Objednatelem provadét jednotliva plnéni
této Smlouvy;

upozornit neprodlené Objednatele na vSechny hrozici vady Pfedmétu plnéni, informovat
neprodlené o vsech skutecnostech majicich vliv na plnéni dle této Smlouvy, jakoZz
i informovat Objednatele o plnéni svych povinnosti podle této Smlouvy a konecné plnit
fadné a ve stanoveném terminu své povinnosti vyplyvajici z této Smlouvy;

informovat bezodkladné Objednatele o jakychkoliv zjisténych piekdzkach plnéni,
byt by za né Dodavatel neodpovidal, o vznesenych pozadavcich organti statniho dozoru
a o uplatnénych narocich tfetich osob, které by mohly plnéni této Smlouvy ovlivnit;

Cinit vSechna potfebnd opatfeni k tomu, aby jeho ¢innosti nedoslo ke $koddm na majetku
Objednatele, jeho zaméstnancd, subjektii uréenych Objednatelem nebo jinych ttetich stran,
anebo k poskozeni zdravi zaméstnanci Objednatele, subjekti urcenych Objednatelem
nebo jinych tfetich osob, jimz by Objednatel za takto zptisobenou Skodu odpovidal;

i bez pokynti Objednatele provést nutné tikony, které, a¢ nejsou pfedmétem této Smlouvy,
budou s ohledem na nepfedvidané okolnosti pro plnéni Smlouvy nezbytné nebo jsou
nezbytné pro zamezeni vzniku Skody;

na své naklady a s péci fddného hospodaie podporovat, spravovat a udrzovat veskeré
technické prostfedky Objednatele, které Dodavatel pfevzal do uzivani za ucelem
Predmétu plnéni;

v pfipadé, Ze ¢innosti Dodavatele vznikne Objednateli nemajetkova tjma, je Dodavatel
povinen ji od¢init;

nepouZzit ve svych dokumentech jakykoliv odkaz na ndzev Objednatele nebo jakykoliv jiny
odkaz, ktery by mohl, byt i nepfimo, vést k identifikaci Objednatele, bez pfedchoziho
pisemného souhlasu Objednatele. Tento zdvazek se nevztahuje na skutecnosti, pfi nichZ
Dodavatel Cerpa z vefejné dostupnych zdroji informaci, a které nemaji pfimou souvislost
s pfedmétem této Smlouvy;

poZzadat vcas Objednatele o potiebnou soucinnost za ti¢elem fadného pInéni této Smlouvy;

na vyzadani Objednatele se ziCastnit osobni schiizky, pokud Objednatel poZzada o schiizku
nejpozdéji 3 pracovni dny pfedem. V mimofadné naléhavych piipadech je moZno tento
termin po dohodé obou Smluvnich stran zkratit;

bez pfedchoziho pisemného souhlasu Objednatele nepostoupit ani nepfevést jakakoliv
sva prava ¢i povinnosti vyplyvajici z této Smlouvy;
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7.2

r) neprodlené pisemné ozndmit Objednateli zmény svého majetkopravniho postaveni,
jako je napf. pfeména spolecnosti, snizeni zakladniho kapitélu, vstup do likvidace,
upadek ¢i zahdjeni insolvencniho fizeni;

Po celou dobu plnéni této Smlouvy Dodavatel zodpovida za dodrZovani bezpecnosti a ochrany
zdravi pfi praci a dodrZovani pfislusnych ustanoveni zdkona ¢. 262/2006 Sb., zdkonik prace,
ve znéni pozdéjsich predpisti, u svych pracovnikt. Dodavatel i jeho pracovnici musi respektovat
kontrolni ¢innost Objednatele ¢i jim urcenych subjektt pfijimanim uGcinnych opatfeni
bez prodleni.

Kontaktni osoby zastupuji Smluvni strany ve vécech smluvnich a obchodnich a ve vécech
technickych, tykajicich se plnéni Smlouvy. Kontaktni osoby jsou uvedeny v Pfiloze ¢. 3 této
Smlouvy.

6 Ochrana obchodniho tajemstvi a dttvérnych informaci

Smluvni strany se zavazuji povazovat informace o veSkerych skutecnostech, o kterych se
dovédély na zakladé této Smlouvy nebo v souvislosti s touto Smlouvou, za informace divérné
a zavazuji se zachovat mlcenlivost o takovych skutecnostech, a to az do doby, kdy se tyto
informace stanou obecné znamymi za pfedpokladu, Ze se tak nestane poruSenim povinnosti
mléenlivosti. Obé Smluvni strany se zavazuji, Ze Smlouvu neudini pfistupnou, ani nesdéli jeji
obsah Zadné tfeti osobé, ledaze by tak vyplyvalo ze zakona nebo se o tom Smluvni strany pfedem
pisemné dohodly.

Smluvni strany se zavazuji, Ze divérné informace a obchodni tajemstvi druhé strany jinym
subjektiim nesdéli, nezpfistupni, ani nevyuZiji pro sebe nebo pro jinou osobu. Zavazuji se
zachovat tyto skutecnosti v pfisné tajnosti a sdélit je vylu¢né tém svym zaméstnanctim, ktefi jsou
povéfeni plnénim Smlouvy a z tohoto titulu opravnéni se s témito skutecnostmi v nezbytném
rozsahu seznamit. Smluvni strany se soucasné zavazuji zabezpecit, aby i tyto osoby povazovaly
skuteénosti tvofici obchodni tajemstvi za diivérné a zachovéavaly o nich ml¢enlivost.

V piipadé poruseni obchodniho tajemstvi ve smyslu ust. § 2985 obcanského zakoniku v platném
znéni Smluvni strany pouZiji prostfedky pravni ochrany proti nekalé soutéZi. Poskozena strana
ma pravo na ndhradu Gjmy, ktera ji takovymto jedndnim druhé strany vznikne.

Za poruseni povinnosti mléenlivosti se nepovazuje, je-li Smluvni strana povinna diivérnou
informaci sdélit na zakladé zdkonem stanovené povinnosti.

Povinnost mlcenlivosti trva bez ohledu na ukonceni platnosti této Smlouvy.

7 Pfedani a pfevzeti Pfedmétu plnéni a akceptaéni procedura

Akceptaéni procedura zahrnuje ovéfeni fadného provedeni Pfedmétu plnéni, tj. fadného dodani
Resenti, fadného poskytnuti Podpory a pfislusnych SluZeb, porovndnim skutednych vlastnosti
Resent, poskytnuté Podpory a p¥islusnych SluZeb s jeho/jejich specifikaci.

Dodavatel pred4 Reseni dle ¢l. 1.1 pism. A az C a provede Implementaci Faze 2 dle pism. D dle
harmonogramu uvedeném v Pfiloze 2 této Smlouvy, ust. § 2590 odst. 2 Obcanského zakoniku se
neuZije. Rizeni o akceptaci pfedaného plnéni je zahajeno dnem pfedani plnéni podle Smlouvy a
je ukonceno podpisem akceptacniho protokolu opravnénymi osobami Smluvnich stran (dale jen
~Akceptacni protokol”). Objednatel potvrdi pfislusny Akceptacni protokol pouze v pfipadé, ze
Dodavatelem pfedané plnéni spliiuje podminky a vlastnosti stanovené Smlouvou, je funkéni,
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8.3
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8.5

8.6

9.1

9.2

9.3

9.4

bez nedodélkti a bez vad. V pfipadé poskytnuti Sluzeb dle ¢l. 1.1 pism. G Smlouvy budou
soucdsti Akceptaéniho protokolu detailni vykazy prace za dany mésic odsouhlasené
Objednatelem a podepsané obéma Smluvnimi stranami.

Veskeré zjisténé nedostatky, nedodélky a vady, resp. rozpor stouto Smlouvou,
budou Dodavateli kdykoliv po jejich zji§téni ozndmeny Objednatelem (déle jen ,Oznameni
onedodélcich avadach”). VeSkeré nedostatky, nedodélky a vady budou Dodavatelem
odstranény bez zbyteéného odkladu po dorueni pisemného Oznameni o nedod€lcich a vadach,
a to tak, abykpodpisu pFislusného Akceptaéniho protokolu mohlo dojit ve
stanoveném terminu.

Podpis Akceptainiho protokolu Objednatelem a Dodavatelem je podminkou pro vznik
opravnéni Dodavatele vystavit fakturu za poskytnuti pInéni podle této Smlouvy.

8 Prodleni, sankce, nahrada ajmy

Jestlize Dodavatel nesplni termin plnéni dle ¢l. 2.1 odst. a) ma Objednatel pravo zadat na
Dodavateli smluvni pokutu ve vys$i 0,1 % z ceny plnéni vefejné zakazky za kazdy zapocaty den
prodleni.

V kazdém jednotlivém p¥ipadé poruseni zavazkii podle ¢l. 6 se Smluvni strany zavazuji zaplatit
smluvni pokutu ve vysi 100.000 K¢ (slovy: jednostotisic korun ceskych).

V ptipadé prodleni Objednatele s ihradou fadné vystavenych a dorucenych faktur, je Objednatel
povinen uhradit Dodavateli tirok z prodleni dle nafizeni vlady ¢. 351/2013 Sb., kterym se urcuje
vy$e tirok z prodleni a nakladii spojenych s uplatnénim pohledavky, uréuje odmeéna likvidatora,
likvidaéniho sprévce a ¢lena organu pravnické osoby jmenovaného soudem a upravuji nékteré
otdzky Obchodniho véstniku a vefejnych rejsttiki pravnickych a fyzickych osob.

Uplatnénim jakékoliv smluvni pokuty neni nijak dot¢eno pravo na ndhradu vzniklé Skody a usly
zisk v celém rozsahu zptisobené tjmy.

Vyuctovani smluvn{ pokuty musi byt zaslano doporucené s dodejkou. Smluvni pokuta je splatna
ve [htité 30 kalendafnich dnt ode dne doruceni vyactovani.

Objednatel je v pifpadé uplatnéni smluvni pokuty vii¢i Dodavateli dle této Smlouvy v pifpadé
neuhrazeni smluvni pokuty ze strany Dodavatele opravnén vyuzit institut zapocteni
vzajemnych pohledavek.

9 Vlastnicka prava a prava dusevniho vlastnictvi

Vznik opravnéni k uziti dila k dodanému SW (licence) vznika Objednateli okamZikem podpisu
protokolu o pfedani a pfevzeti Regeni dle harmonogramu uvedeného v P¥iloze 2 této Smlouvy.

V ptipadé skody zptsobené vy$si moci v misté plnéni (napf. pozar &i prasklé vodovodni
potrubi v sidle kupujictho) do okamZiku vzniku opravnéni kuZiti dila dle pfedchoziho
odstavce se ustanoveni o odpovédnosti za $kodu tamtéZ neuplatni.

Je-li soudasti prodavajicim poskytnutého plnéni také vysledek ¢innosti, ktery je chranén pravem
pramyslového nebo jiného dusevniho vlastnictvi, poskytl jej prodavajici kupujicimu k tcelu

vyplyvajicimu z této Smlouvy.

Kupujici neni povinen licenci vyuZivat.
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10 Doba trvani Smlouvy

Tato Smlouva se uzavira v asti tykajici se poskytovani Podpory dle ¢l. 1.1 pism. EaF
a poskytovani Sluzeb dle ¢l. 1.1 pism. G na dobu 60 mésicti od podpisu Smlouvy.

Ukondit pfedcasné ucinnost této Smlouvy lze dohodou Smluvnich stran, kterd musi mit
pisemnou formu.

Jednostranné lze okamzité od Smlouvy odstoupit zejména v téchto ptipadech:

a) Dodavatel miize okamzité odstoupit od Smlouvy, pokud je Objednatel v prodleni
s thradou faktury podle ¢l. 4 této Smlouvy déle nez 60 kalendarnich dnti od ptivodné
dojednaného terminu thrady pfislusné faktury.

b) Objednatel miize okamzité odstoupit od Smlouvy v &asti tykajici se dodadvky ReSeni,
pokud je Dodavatel v prodleni s plnénim dle ¢l. 1.1 pism. A az C této Smlouvy déle nez 30
kalendéfnich dnt od harmonogramu uvedeného v Prtiloze 2 této Smlouvy.

¢) Objednatel miize okamzité odstoupit od Smlouvy v ¢asti tykajici se Implementace Féze 1
a 2, pokud je Dodavatel v prodleni s pInénim dle ¢l. 1.1 pism. C a D této Smlouvy déle nez
15 kalendainich dntt od harmonogramu uvedeného v Pfiloze 2 této Smlouvy, a to pro
kazdou ¢innost v harmonogramu uvedenou.

d) Objednatel miize okamzité odstoupit od Smlouvy v ¢asti tykajici se poskytovani Podpory,
pokud je Dodavatel v prodleni s plnénim dle ¢l. 1.1 pism. E nebo F této Smlouvy déle nez
5 kalendafnich dnti od ptivodné dojednaného terminu realizace p¥isludného zavazku.

e) Objednatel miZe okamzité odstoupit od Smlouvy v casti tykajici se poskytovéni Sluzeb,
pokud je Dodavatel v prodleni s plnénim dle ¢l. 1.1 pism. G této Smlouvy déle nez 15
kalendarnich dnti od ptivodné dojednaného terminu realizace p¥islusného zavazku.

f) Objednatel muze okamzité odstoupit od Smlouvy, pokud je Dodavatel v likvidaci nebo
vuéi jeho majetku probiha insolvencni fizeni, v némz bylo vydano rozhodnuti o upadku
nebo insolvenéni navrh byl zamitnut proto, Ze majetek nepostacuje k tthradé naklada
insolvenéniho fizeni, nebo byl konkurs zruSen proto, Ze majetek byl zcela nepostacujici
nebo byla zavedena nucena sprava podle zvlastnich pravnich piedpist.

Smluvni strana mtize od této Smlouvy okamzité odstoupit, pokud se druha Smluvni strana
dopustila vici ni jednani vykazujiciho znaky nekalé soutéze.

Odstupuje-li od smlouvy kterakoliv ze smluvnich stran, ozndmi pisemné tuto skutecnost druhé
smluvni strané, a to nejpozdéji do deseti (10) kalendainich dnti ode dne, kdy se tato smluvni
strana o divodech zakladajicich moznost odstoupeni od této smlouvy dozvédéla. Odstoupeni
nabyva tcinnosti dnem doruceni pisemného oznameni o odstoupeni druhé Smluvni strané.

Smluvni strany jsou povinny vzdjemnou dohodou pisemné vyporadat dosavadni smluvni
plnéni nejpozdéji do 1 mésice od skonceni t¢innosti Smlouvy odstoupenim.

Kazda ze Smluvnich stran md v ¢asti plnéni dle ¢l. 1.1 pism. G (Sluzby) pravo tuto Smlouvu
vypoveédét bez udani dvodd s vypovédni lhiitou jeden kalendaini mésic, jeZ zac¢ne plynout
prvnim dnem nasledujicim po doruceni pisemné vypovédi druhé Smluvni strané. Smluvni
strany jsou povinny vzdjemnou dohodou pisemné vypofadat dosavadni smluvni plnéni
nejpozdéji do 1 mésice od skonceni ti¢innosti Smlouvy z diivodu vypovédi jedné ze Smluvnich
stran.
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,, Firewall IT”

12.1

12.2

12,3

13:1

13:2

13.3

13.4

13.5

11 Nemoznost plnéni

Jestlize vznikne na strané Dodavatele nemoznost plnéni, Dodavatel pisemné uvédomi bez
pisemné Objednatelem, bude Dodavatel pokracovat v realizaci svych zavazkl vyplyvajicich ze
smluvniho vztahu v rozsahu svych nejlepsich mozZnosti a schopnosti a bude hledat alternativni
prostfedky pro realizaci té ¢asti pInéni, kde neni mozné plnit. Pokud by podminky nemoZnosti
plnéni trvaly déle nez 30 kalendafnich dni, je Objednatel oprdvnén od Smlouvy odstoupit.

12 Zaruka

Dodavatel zarucuje, Ze dodané ReSeni je plné funkéni. Dodavatel se dale zavazuje, Ze ReSeni
dodané na zakladé této Smlouvy bude:

a) nové a nepouzité;

b) pouzitelné v Ceské republice. Zejména v této souvislosti Dodavatel zaru¢uje Objednateli,
Ze Resent ziskalo veskerd nezbytna osvédeni pro uziti v Ceské republice, pokud je takové
osvédéeni dle pravniho fadu Ceské republiky vyZzadovéno;

¢) mit parametry a provedeni stanovené v této Smlouvé;
d) bez materidlovych, konstrukénich, vyrobnich a vzhledovych ¢i jinych vad;

e) bez pravnich vad. Dodavatel v této souvislosti zaru¢uje Objednateli, Ze ohledn& Regeni
neni veden zadny soudni spor, jsou uhrazeny vSechny dané a poplatky tykajici se Resent,
a pokud Dodavatel neni vyrobcem Resent, Ze Dodavatel uhradil kupni cenu za Resenf dle
smlouvy, na jejim# zékladé toto ReSeni nabyl.

Dodavatel poskytuje Objednateli zaruku na dodavku Reseni, na dobu 2 let. Zaruéni doba poéina
bézet dnem podpisu protokolu o pfedani a pievzeti Resen.

Vady budou Dodavateli ozndmeny pisemné (doporucenym dopisem/e-mailem/faxem)
odpovédnymi osobami Objednatele na adresu Dodavatele uvedenou v zdhlavi nebo na
kontaktni tidaje dle Ptilohy ¢. 3 této Smlouvy.

13 Zavéreéna ustanoveni

Tato Smlouva se ¥idi pravnim fadem Ceské republiky, zejména piisluinymi ustanovenimi
zakona €. 89/2012 Sb. obCansky zakonik.

Smluvni strany si ve smyslu ust. § 1765 odst. 2 ob¢anského zakoniku ujednaly, Ze Dodavatel na
sebe piebird nebezpedi zmény okolnosti.

Smluvni strany si ve smyslu ust. § 1794 odst. 2 obcanského zdkoniku ujednaly, Ze se Dodavatel
vyslovné vzdava jeho prava ve smyslu ust. § 1793 obcanského zdkoniku a souhlasi s cenou tak,
jak byla smluvnimi stranami sjedndna vySe v této smlouvé.

Dodavatel timto prohlasuje, Ze mu byly ze strany Objednatele sdéleny veskeré skutkové a
pravni okolnosti souvisejici s uzavienim této smlouvy a Ze Dodavatel je v tomto ohledu
piesvédcen o jeho schopnosti uzaviit tuto smlouvu, ma zdjem tuto smlouvu uzaviit a jeho
schopen plnit veskeré zdvazky z této smlouvy plynouci.

Smluvni strany se dohodly, Ze mistné pfislusSnym soudem pro feSeni pfipadnych sporti bude
soud pfisludny dle mista sidla Objednatele.

Obchodni podminky strana 11




L, Firewall 11"

13.6  Tato Smlouva mtiZe byt ménéna pouze vzestupné ocislovanymi pisemnymi dodatky ke
Smlouvé podepsanymi obéma Smluvnimi stranami.

137  Dnem dorueni pisemnosti odeslanych na zdkladé této Smlouvy nebo v souvislosti s touto
Smlouvou, pokud neni prokdzén jiny den doruceni, se rozumi posledni den lhity, ve které byla
pisemnost pro adresdta uloZena u provozovatele postovnich sluzeb, a to i tehdy, jestlize se
adresat o jejim uloZeni nedovédél. Smluvni strany timto vyslovné vyluuji ust. § 573
obcanského zakoniku.

13.8  Pokud kterékoli ustanoveni této Smlouvy nebo jeho Cast je nebo se stane neplatnym di
nevynutitelnym, nebude mit tato neplatnost ¢i nevynutitelnost vliv na platnost ¢i vynutitelnost
ostatnich ustanoveni této Smlouvy nebo jejich ¢asti, pokud nevyplyva pfimo z obsahu této
Smlouvy, e toto ustanoveni nebo jeho ¢ast nelze oddélit od dalsiho obsahu. V takovém piipadé
se obé Smluvni strany zavazuji neti¢inné a neplatné ustanoveni nahradit novym ustanovenim,
které je svym ulelem a vyznamem co nejblizsi ustanoveni této Smlouvy, jez ma byt nahrazeno.

13.9  Tato Smlouva je vyhotovena v péti (5) rovnocennych vyhotovenich, z nichz kazdé ma platnost
origindlu. Objednatel obdrZi tfi (3) vyhotoveni, zhotovitel pak dvé (2) vyhotoveni.

13.10  Smluvni strany prohladuji, Ze tato Smlouva vyjadfuje jejich iipIné a vylucné vzajemné ujednani
tykajici se daného pfedmétu této Smlouvy. Smluvni strany po pfecteni této Smlouvy prohlasuji,
e byla uzaviena po vzdjemném projednani, ur¢ité a srozumitelng, na zékladé jejich pravé,
vaZné minéné a svobodné viile. Na ditkaz uvedenych skutecnosti pfipojuji podpisy svych
opravnénych osob ¢i zastupct.

13.11 Tato Smlouva nabyva platnosti dnem podpisu obéma Smluvnimi stranami a ucinnosti dnem
jejiho uvefejnéni v registru smluv.

13.12  Nedilnou soudasti této Smlouvy jsou nasledujici ptilohy:

Pfiloha €. 1: Technicka specifikace

Pf{loha & 2: Harmonogram implementace a fakturacni milniky
Pfiloha ¢. 3: Odpovédné a kontaktni osoby

Ptiloha ¢. 4: Struktura ceny

Pfiloha ¢. 5: Projektovy tym

2L 1017 2L Cor'§

V Praze dne:

V Praze dne:

Ing. Mgr. Nada Formanova

ng. Michal Novak
jednatel

Cesks blika -
eska republika SOITRON s.r.0.

Kancelar Poslanecké snémovny
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PRILOHA C. 1 - TECHNICKA SPECIFIKACE

Redeni dodavané dle ¢l. 1.1 pism. A a B této Smlouvy spliiuje nasledujici poZzadavky:

TABULKA 1
Nabizené feseni
Pozadované funkcionality/vlastnosti spliiuje/nespliiuje
ONO A A A

" Firewall mus{ byt uréeno pro montaz do 19 rozvadéce, soucasti
dodavky musi byt drzaky umoziiujici montdz do 19" rozvadéce

5 Firewall obsahuje minimélné 8 standardné osazenych porti 1Gb
10/100/1000 BaseT Ethernet

3 Firewall obsahuje minimdlné 2 standardné osazené porty 10Gb
SFP+

A Firewall podporuje 500 000 soucasné otevienych spojeni
aplikacniho FW

5 Miniméln{ rychlost vytvafeni novych spojeni pies aplikacni FW je
25000/s

6 Minimaln{ propustnost aplikaéniho FW (next-gen FW) se zapnutym
IPS je 2 Gbps

7 Propustnost IPSec VPN je minimalné 100 Mbps

8 Reseni disponuje podporou L2 (transparentniho) médu s podporou
NAT a PAT

g Reseni disponuje podporou L3 (routovaného) médu s podporou
NAT a PAT

10 Re$eni umoziiuje pieklady adres typu Static NAT, Dynamic NAT,
PAT, NAT64

1 Redeni umozZiuje smérovani typu Static route, RIP, OSPFv2,
OSPFv3, BGP, PIM, IGMP a PBF (Policy Based Forwarding)

15 Reseni umozriuje dynamické smérovani - podpora minimalné RIP,
OSPF, BGP

18 Resen{ disponuje podporou 802.1Q tagovanych ramcti, min 1024
VLAN

14 | ReSeni podporuje agregaci portli pomoci protokolu 802.3ad

15 Reseni disponuje podporou stateful failover v rezimu
active/standby

strana 13
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16 | Re$eni umoziiuje definovat rtizné p¥istupové politiky pro riizné
typy provozu, napf. podle domén, VLAN, apod.

17| Regent umoziiuje SSL inspekce (dekrypce/enkrypce)

18 | Dekryptovany provoz musi byt mozno definovat na zakladé URL
kategorii, i v8ech dalsich typickych parametrti, jako jsou zdrojova a
cilové IP adresa, port, uzivatelska identita

19 | ReSeni musi podporovat aplikacni detekci a kontrolu jako svou
nativni funkcionalitu

20 | Re$eni musi podporovat identifikaci aplikaci nap#i¢ véemi
porty/protokoly. Identifikace aplikace musi probihat pfimo ve
firewallu.

21| Re¥ent umoziiuje kategorizaci aplikaci (nebezpecné, diilezité apod.)

22 | Re¥ent umoztiuje Fizeni pfistupu k WWW — URL kategorizace

23 | ReSeni obsahuje dynamicky aktualizovanou databazi
kategorizovanych svétovych i ¢eskych URL

24 | ReSeni umoztiuje filtraci podle typt aplikaci webovych i ne-
webovych

25 Re$eni umozriuje integrovat vlastni databaze davéryhodnosti URL i
aplikaci

96 Soucasti feseni musi byt moZnost tvorby uzivatelsky definovanych
aplikaci

- Reseni disponuje podporou komunitnich, otevienych standardt
popisu aplikaci (napi. OpenAppID)

ODPORA A Q,
Reseni podporuije filtraci:

- IPv4, IPvé6

- podle bezpecnostnich zon

- podle VLAN tagt

8 - podle identity uZivatele nebo jeho skupiny definované

v Active Directory

- podle aplikace, kategorie rizikovosti a business
relevance

- podle bezpe¢nostnich skupin nauc¢enych z RADIUS
serveru

59 Reseni podporuje konfiguraci logovani pro kazdé p¥istupové
pravidlo

30 Reseni podporuje aplikace IPS politik pro kazdé p¥istupové
pravidlo

FUNKCE INTRUSION PREVENTION SYSTEM (IPS) A ANTI-MALWARE PROTECTION

Obchodni podminky
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ReSeni umoZziiuje definovat typ provozu preddvany k inspekci do

31
IPS

32 | Reseni podporuje IDS reim — pasivniho monitorovani (TAP rezim)

- Regeni podporuje aplikaci raiznych politik IPS pro razné typy
provozu

34 | ReSeni podporuje inspekci pro IPv4 i IPv6
Funkce IPS obsahuje filtry/signatury popisujici exploity,

a5 zranitelnosti, kradeZe identity, spyware, viry, priizkumné aktivity,
ochranu sitfové infrastruktury, IM aplikace, P2P sité a nastroje na
kontrolu toku multimédii
Resen{ podporuje automatické aktualizace filtra/signatur,

36 | geolokacni databéaze, databaze zranitelnosti a databaze systému na
internetu s poskozenou reputaci

37 Funkce IPS umoZiiuje detekovat a blokovat titoky prazkumnych
aktivit

a8 Funkce IPS podporuje adaptivni ochranu filtri proti pfetizeni &
DoS atoku na IPS
Funkce IPS umoZiiuje detekovat a blokovat titoky na zakladé IP

39 | adresy, nebo DNS jména, zndmé ttoky jako je spyware, phishing
nebo Botnet C&C
Funkce IPS umoZiiuje detekovat a blokovat titoky proti sitové

- infrastruktufe firmy, jako jsou pfepinace, routery, firewall,
bezdratové pfepinace a podobné. Déale musi poskytovat i ochranu
pro protokoly vyuZzivané v IP telefonii

41 | ReSeni umoztiuje politiky sdilet a aplikovat na rtizné profily

- Regen{ podporuje aktivni online ochrany pfed malware s detekci
znamych nebo podezielych malware

13 Regeni umoZtiuje kontrolu soubort pomoci hash funkce vidi
cloudu vyrobce za ti¢elem zjisténi dispozice souboru

2, Regeni zahrnuje ochranu p¥ed malware typu ,zero day attack”,
které nelze detekovat tradi¢nimi antiviry na zakladé hash

. ReSen{ umoZiiuje definovat pravidla chovén{ sité a komponentd,
pro automatickou detekci tzv. ,,compliance violation”

46 | ReSeni nabizi databazi dtivéryhodnosti adres v Internetu

A7 Antivirovd &4st Redeni musi byt schopna kontrolovat provoz v
minimalné téchto aplikacich: SMTP(S), HTTP(S), FTP(S), Samba
ReSen{ automaticky aktualizuje databazi C&C servert, Dga severt,

48 | zdroji spam, servert obsahujicich Malware a Botnet serverti.

Komunikace na tyto servery musi byt automaticky blokovéana a to i

Obchodni podminky
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v pfipadé, Ze je provoz Sifrovan a neni mozné provadét SSL

dekrypci

49

Reseni poskytuje pro piistup ke kritickym aplikacim moZnost
vynutit vicefaktorové ovéfeni prostfednictvim webového portalu,
bez ohledu na to, jestli cilova aplikace podporuje vicefaktorovou
autentizaci; tato vlastnost musi byt konfigurovatelna na arovni

bezpecnostniho pravidla

50

ReSeni poskytuje moZnost zabrénit odesléni doménovych
uzivatelskych pfihlasovacich tidaji do jinych, nez povolenych URL

kategorii, pro zabranéni phishingu

51

Reseni umoziiuje automaticky vytvéret &i stahovat C&C signatury,
pravidelné aktualizovat seznam aktivnich C&C server(i a okamzité

je aplikovat do bezpecnostni politiky

52

ReSeni poskytuje funkci k ochrané proti tzv. drive-by downloadiim

53

54

Re$eni umoztiuje detekovat botnety na zakladé behaviordlni
analyzy

ANDB
Reseni podporuje moZnost odeslat do sandboxu k inspekci vzorky
prochazejici jakymkoliv protokolem/aplikaci

o5

Sandbox systém podporuje tzv. on-premise umisténi, nebo sandbox

v cloudu umistény na tzemi EU

56

Sandbox systém je od stejného vyrobce jako je FW

57

Sandbox systém blokuje prvni vyskyt skodlivého souboru
(propusténi souboru az na zakladé vysledku emulace) a umoznuje

nepustit potencidlni nakazu do sité

58

Sandbox systém je schopen okamzité automaticky vytvofit IPS/AV
signatury pro FW, v ptipadé, kdy je testovany vzorek vyhodnocen

jako skodlivy

59

60

Sandbox je schopen automaticky upravit kategorie pouzivané URL
databaze, pokud zjisti, Ze testovany vzorek je Skodlivy a
komunikuje na konkrétni URL

Q, A DA ONA

ReSeni musi poskytovat moznost omezeni vyuzivané sitky pasma

na zékladé zdrojové a cilové IP adresy, portu, uZivatelské identity,

61

ReSeni musi podporovat prioritizaci provozu na zakladé zdrojové a

cilové IP adresy, portu, protokolu, rozhrani a VLAN tagu.

62

Reseni podporuje kontroly paketti TCP provozu s ochranou pied
utoky, jejichZ cilem je obejit bezpecnostni prvky nestandardnim
rozkladem dat do paketd, fragmentaci, apod.

Obchodni podminky
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Reseni musi obsahovat nativni sluzbu pro ochranu proti Gtoku typu
63 | DoS pomoci limitace poctu spojeni na irovni zdrojova a cilova IP

adresa, uzivatelska identita a aplikace.

51 Reseni podporuje vytvateni bezpetnostnich pravidel na zdkladé
uzivatelskych identit

65 Volba uZivatelské identity musi byt nativni soucasti vytvaieni
standardniho bezpe¢nostniho pravidla

ReSent zajidtuje vechny pozadované funkcionality nebo nutnosti
66 | instalace klienta (dalsich komponent) na uzivatelské koncové

zatizeni

Reseni podporuje ziskavani vazby IP adresa-uZzivatelské jméno:
-z Active Directory za pomoci doménového tctu s co
nejniz$imi moznymi pravy pro ¢teni Security loga
67 - komunikaci s jiz implementovanym Cisco ISE (viz niZe
detailni specifikaci pro integraci s ISE) z terminalovych
servert MS a Citrix (moZno za pomoci
nainstalovaného agenta)

Al

68 Re$eni umoZtiuje integraci s centralnim autentizaénim serverem
Cisco ISE, ktery je v infrastruktuie Objednatele jiZ implementovan

69 Regeni umoziiuje odebirat potfebné informace z Cisco ISE (vazba
user identity a IP ¢i MAC adresy zafizeni)

Reseni umoztiuje dat koncového klienta (zafizeni) do karantény na
zékladé jeho nepovolené aktivity upozornénim ISE. Reseni musf
zajistit nasledujici postup: ISE po obdrZeni pokynu z firewallu

70 | vyvold zménu autorizace v RADIUS systému smérem k prepinaci ¢i
kontroleru bezdratové sité; klient je poté piesunut do karantény s
omezenym pfistupem (zménou SGT, pfesmérovanim na portal ¢i
odepfenim piistupu)

ONA etwo

71 | ReSeni podporuje IPSec VPN, site-to-site IPsec VPN

72 | Re$eni podporuje protokoly pro vymény klict IKEv1, IKEv2

Reseni podporuije $ifrovaci metody — minimalné: 3DES, AES-128,
AES-192, AES-256

73

74 | Re$eni podporuje kontrolni mechanizmy: MD5, SHA

FUNKCIONALITY CENTRALNIHO MANAGEMENTU
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Reseni zahrnuje centralni management podporujici minimdalné 2

75 | dodané spravované firewally. Centralni management musi byt
rozsifitelny pro spravu 8 firewallt

76 Centralni management mtiZe byt feSen formou HW nebo virtual
appliance

7 ReSeni umoztiuje p¥istup ke grafickému rozhrani GUI
prostfednictvim Sifrovaného protokolu https

78 ReSeni umoztiuje p¥istup k textovému rozhrani CLI
prostfednictvim Sifrovaného protokolu SSH

79 | ReSeni umoziiuje sdilenych bezpe¢nostnich politik mezi FW
Distribuce a sprava software firewallu, bezpe¢nostnich update (IPS

%0 signatury, databdze zranitelnosti, geoloka¢ni databaze, apod.),
konfiguraci, licenci, atd. je umoznéna z grafického rozhrani
managementu

81 ReSeni musi obsahovat nativni néstroje pro debugging
problémovych situaci v trovni L2 — L7 ISO/OSI modeluy,
Nastroje pro troubleshooting, testovani priichodu paketu

82 | firewallem, zachytavani provozu pro pozdéjsi vyhodnocovani jsou
soudésti Regeni

83 | ReSenf podporuje SNMPv?2 a v3, privéatni MIB, Syslog, SNMP Trap
Centralni management je schopny integrace s Microsoft Active

” Directory pro vytvareni a aplikaci bezpecnostnich politik podle
uzivatele a skupiny uzivatelli. Podpora fizeného pfistupu podle roli
administratorti
Reseni podporuje korelace udalosti na centralizované dohledové

85 | konzoli s definici odpovidajicich akci, napf. zaslani korelované
udalosti na SIEM, generovani mailu, lokalni udalosti apod.

8 Reseni podporuje posilani udalosti formou syslog, email, SNMP na
externi platformy

87 | Reseni obsahuje lokalni tiloZisté logti

88 | ReSen{ zahrnuje nastroj pro detailni analyzu logfi
ReSeni podporuje agregované zobrazeni logti na zdkladé jednoho

5 filtrovaciho pravidla, nap¥ic jednotlivymi typy logt, jako jsou
provozni logy, logy bezpe¢nostnich incidentt a logy pfistupii na
URL

50 Reseni obsahuje API rozhrani pro sdileni kontextovych informaci

s dal$imi systémy

TECHNICKA PODPORA dle ¢ 1.1 pism. E a F této Smlouvy

Obchodni podminky
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91

Zhotovitel garantuje vzdalenou podporu formou emailu a telefonni

hot-line v rezimu 24x7 v ¢eském jazyce

92

Zhotovitel garantuje podporu on-site v reZimu 8x5 v ¢eském jazyce,

pritomnost on-site do 4h

93

Zhotovitel zajiStuje moznost eskalovat kritické incidenty na
podporu vyrobce a na vyzadani jeho pfitomnost on-site NBD

(nasledujici pracovni den)

94

Servisni podpora v rezimu 8x5 na hardware appliance s opravou
on-site, s garantovanou odezvou 4h od nahlaseni pfipadné zavady,

véetné vymény a plné implementace nahradni appliance

95

96

Servisni podpora vyrobce na aktualizaci SW a vyrobcem
pfeddefinovanych signatur na min. 5 roky. Podpora obsahuje vzdy
aktudlni verze SW a opravy chyb.

OSTATNI POZADAVKY

Soudasti dodavky je skoleni pro min. 2 administratory v rozsahu

min. 2x6 hodin (mazZe byt soucasti implementacnich praci)

97

Aktualni implementace a konfigurace Regeni je dokumentovand v
elektronické podobé (DOCx, XLSx, PDF anebo HTML)

Obchodni podminky
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PRILOHA C.2 - HARMONOGRAM IMPLEMENTACE A FAKTURACNI MILNTKY

Harmonogram implementace a fakturaéni milniky dodavky ReSeni dle ¢l. 1.1 odst. A az C,

ktery zahrnuje ¢innosti pro Fazi 1 (dod4vka a implementace Firewallu)

Cinnosti Faze 1

Dodani Firewallu

Vystup / Akceptacni kritérium
Dodana appliance (HW) a SW licence

Termin

Zpracovani
projektové
dokumentace

Zpracovana projektova dokumentace

obsahujici minimalné (pro Fazi 1 i 2):

a. ManaZersky souhrn postupu
implementace

b.  Popis cilového stavu fesent

¢.  Harmonogram implementace

d. Popis implementacnich krokd nového
feSeni

b)  Postup akceptacnich testit

Instalace Firewallu

Firewall je funkéni, je soucasti infrastruktury

Objednatele a jsou splnéna vsechna

nasledujici kritéria:

a.  Nasazen centralni management FW

b.  FW nasazen v klastru na perimetru sité

c.  Dokoncena migrace pfistupovych
pravidel, routovacich pravidel a NAT
ze stavajici bezpecnostni brany Kernun

d. Dokoncena konfigurace filtrovan{
webovych dotazi (URL)

e.  Funkdni filtrovéani blacklistovanych IP
adres doménovych jmen a URL,

f.  Plné nasazena a optimalizovana
technologie IPS

g. Implementovanad a funkéni ochrana
proti priichodu malware a skodlivého
kdédu do vnitini sité Objednatale

h.  Nastaveny vazby na stavajici zdroje
(databdaze) informaci o uzivatelich a
autentizadni servery (napf. AD)

i.  Funk¢ni monitoring vSech tspésnych
a netspésnych spojeni vytvorenych
pies firewall

Testovani celkového
Reseni

Otestované a pIné funkcni Reseni

Tvorba dokumentace

Dokumentace v elektronické podobé (DOCx,
XLSx, PDF a nebo HTML)

Akceptace ReSeni ve
Fazi 1

Hotové a funkéni celkové ReSeni

Obchodni podminky
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Ve sloupci , Termin” je ,D” rovno datu podpisu této Smlouvy na strané Objednatele a ¢islo odpovida

poctu pracovnich dni.

Faktura¢ni milnik pro doddvku Resenf dle ¢l. 1.1 odst. A aZ C je termin Akceptace Reseni ve Fazi 1.
Timto neni dotcen proces akceptace dle ¢l. 2.2.

Harmonogram implementace a fakturaéni milniky pro ¢innosti pro Fazi 2 dle ¢l. 1.1. odst.
D (integrace s Cisco ISE)

— musi byt splnéno: dodané licence a Akceptované feSeni Faze 1

Cinnosti Faze 2 Vystup / Akceptaéni kritérium Termin
Revize projektové Revidovana projektova dokumentace
dokumentace vytvofend ve Fazi 1 a pfipadné

zpracované ve Fazi 1 aktualizovana pro Fézi 2

Integrace s Cisco ISE Integrace firewallu a Cisco ISE je funkéni a

jsou splnéna vSechna nasledujici kritéria:

a. Funkéni odebirani informaci z ISE (dle
specifikace v Pfiloze 1, sekce Integrace
s Cisco ISE)

b.  Funkéni karanténni proces (dle
specifikace v Pfiloze 1, sekce Integrace
s Cisco ISE)

c.  Definice novych pravidel vazanych na
uzivatele nebo skupiny v AD

Testovani celkového  Otestované a pIné funkcéni ReSenti rozsiteni o
Reseni Fézi2

Tvorba dokumentace Dokumentace v elektronické podobé (DOCx,
XLSx, PDF a nebo HTML)

Akceptace Reseni ve Hotové a funkéni integrace Regeni s CISCO
Fazi2 ISE

Ve sloupci , Termin” je ,D” rovno terminu Akceptace feseni Faze 1 nebo terminu Dodéni Licenci (podle
toho, co nastane pozdéji) ¢islo odpovida poctu pracovnich dni.

Fakturaéni milniky za poskytovani Podpory dle ¢l. 1.1 odst. Ea F

Platba za obdobi poskytovani Podpory Fakuracéni milnik

Prvni rok uzivani Reseni

Druhy rok uzivani ReSeni

Tteti rok uzivani ReSeni

Ctvrty rok uzivani ReSeni

Paty rok uzivani Reseni

Ve sloupci ,, Fakturaéni milnik” je ,DX” rovno datu dokonceni a akceptace Reseni ve Fazi 1, tzn. terminu
Akceptace Reeni ve Fazi 1 v pfedchozi tabulce. Timto neni dotcen proces akceptace dle . 2.2,
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PRILOHA C. 3 - ODPOVEDNE A KONTAKTNI OSOBY

1. Odpovédné osoby ve vécech smluvnich a technickych:

a. Za Objednatele

b. Za Dodavatele

Obchodni podminky strana 22
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PRILOHA C.4 - STRUKTURA CENY

Cena Predmétu pInéni je rozdélena dle nasledujicich polozek:

Reseni dle ¢l. 1.1 pism A

Firewall HW (fixni cena za néstroj dle
technické specifikace uvedené v Priloze 1)

Reseni dle ¢l. 1.1 pism B

Firewall SW (fixni cena dle technické specifika
uvedené v Ptiloze 1)

Implementace dle ¢l. 1.1 pism C

Implementace ReSeni FAZE 1

Implementace dle ¢l. 1.1 pism D

Implementace Reseni FAZE 2

Podpora dle ¢l. 1.1 pism E

Technicka podpora vyrobce dle technické
specifikace uvedené v Ptiloze 1

Podpora dle ¢l. 1.1 pism F

Technickd podpora dodavatele dle technické
specifikace uvedené v Pfiloze 1

Rozvoj feSeni v letech 2019 — 2023

Celkova cena za cely Pfedmét smlouvy
(soucet celkovych cen dle pism. A az G) 3.148.587,23

MD = ¢lovékoden v rozsahu 8 pracovnich hodin

Celkova cena za Pfedmét plnéni mtze byt po dobu t¢innosti smlouvy zvysena pouze v rdmci navySeni
poctu MD v dasti doplitkové sluzby dle €l. 1.1 pism. G a to tak, aby v celkovém souctu s ostatnimi
(fixnimi) slozkami ceny Pfedmétu plnéni (A aZ F) nebyla pfekrocena pfedpokladand hodnota zakézky,
ktera byla v ramci Zadavaciho fizeni stanovena ve vysi 3 653 500 K¢. NavySeni MD je moZné pouze na
vyZadani ze strany Objednatele v souladu s ¢l. 2.4.
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PRILOHA C.5 - PROJEKTOVY TYM

Dodavatel garantuje zkuSenost, znalost a pfipravenost svého realizacniho tymu sodkazem na
konkrétni pracovniky, ktefi jsou uvedeni nize v tabulce. Jména pracovnikii jsou shodna se jmény, které

k danym kompetencim, znalostem a zku$enostem udal Dodavatel v rdmci Zadéavaciho fizeni.

Projektovy tym bude sloZen z nasledujicich pracovnik.

Role v tymu Jméno ¢lena/-i tymu Dodavatele

Specialista pro implementaci a provoz ReSeni

Specialista pro implementaci a provoz Reseni

Specialista CCIE Security (specialista pro CISCO ISE)
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