Ev. C. objednatele: S2020/121
Cislo smlouvy OHS 1109/2020

Smlouva o poskytovani sluzeb
(Provozovani systému SIEM formou Haa$S)

Smluvni strany:

ISECO.CZ s.r.o.

se sidlem BartGnkova 2349/3a, 149 00 Praha 4
zastoupena: Ing. Tomasem Dedkem, jednatelem
1CO: 03641074

DIC: CZ03641074

Bank. spojeni:
kontaktni osoba: Ing. Tomas Dedek

dale jen ,poskytovatel®

Ceska republika — KancelaFr Poslanecké snémovny

se sidlem: Snémovni 176/4, 128 26 Praha 1 - Mala Strana

zastoupena: Mgr. Janem Moravkem, vedoucim Kancelare Poslanecké snémovny
osoba opravnéna jednat ve vécech smluvnich: Ing. Mgr. Nada Formanova, feditelka
odboru hospodarské spravy, na zakladé povéreni vedouciho zaméstnance k jednani
jménem statu ze dne 1. 7. 2017

1CO: 00006572

DIC: CZ00006572

bankovni spojeni: CNB Praha, ¢islo Gétu: 5622001/0710

datova schranka ID: bykaigw

kontaktni osoba: Ing. Marek Fiala, manazer kybernetické bezpecCnosti

dale jen ,objednatel"

(poskytovatel a objednatel dale téz spole¢né jako ,smluvni strany" a kazdy jednotlivé jako
»smluvni strana"“)

Smluvni strany ujednavaji nasledujici:
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1.1

1.2

1.3

1.4

1.5

2.1

3.1

3.2

Clanek I.
Predmét smlouvy
Pfedmétem této smlouvy je zavazek poskytovatele poskytnout objednateli sluzby
spojené s poskytovanim systému SIEM formou HaaS a zavazek objednatele zaplatit

poskytovateli za Fadné poskytnuté sluzby sjednanou cenu. BlizSi specifikace predmétu
pInéni je uvedena v pfiloze ¢. 1 smlouvy — Technicka specifikace nabizeného feseni.

Zavazek poskytovatele spocivd zejména v poskytnuti, zprovoznéni a udrzovani
systému SIEM formou Haa$S a s tim souvisejicich sluzeb.

Poskytovatel se dale zavazuje zajistit po celou dobu realizace predmétu plnéni
vzdalenou podporu v rezimu 24x7 e-mailovou a telefonni hot-line v ¢eském jazyce.
Pro tyto Ucely uvadi poskytovatel nasledujici kontakty pro hot-line:

1.3.1 Telefonicky kontakt: +420 230 234 168

1.3.2 Elektronicky kontakt: support@iseco.cz

Poskytovatel se zavazuje poskytovat sluzby spravy a provozu systému SIEM.
Poskytovatel ma pravo odmitnout poskytnuti sluzeb, které by znamenalo prekroceni
sjednaného rozsahu. Poskytnuti sluzby nad ramec sjednaného rozsahu nezaklada
pravo na vyssi Uplatu.

Poskytovatel se zavazuje poskytovat sluzby zplsobem, v rozsahu, kvalité a terminech
uvedenych v této smlouvé vcetné vsech pfriloh a v jeho nabidce podané v ramci
zadavaciho fizeni nadlimitni verejné zakazky s nazvem ,Nakup systému SIEM formou
HaaS".

Clanek II.
Misto plnéni

Mistem plnéni pfedmétu smlouvy je sidlo objednatele, sluzby podpory budou
poskytovany vzdalené, pokud nebude objednatelem pozadovano jinak.

Clanek III.
Termin plnéni

Poskytovatel se zavazuje zahajit plnéni predmétu této smlouvy, tedy dokoncit
implementaci systému SIEM do 2 mé&sicl od G&innosti smlouvy.

Poskytovatel se zavazuje systém SIEM formou HaaS poskytovat objednateli po dobu
5 let od implementace systému SIEM.
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4.1

4.2

4.3

4.4

4.5

4.6

4.7

4.8

4.9

4.10

4.11

4.12

4.13

Clanek 1V.
Smluvni cena a platebni podminky

Smluvni strany se dohodly na jednorazové cené za fadnou implementaci systému SIEM
ve vySi 700 000 K¢ bez DPH, DPH ¢ini 147 000 K¢, tj. 847 000 K¢ vcetné DPH.

Cena dle odst. 4.1 Smlouvy je konec¢nd a neprekroditelnd a zahrnuje veskeré naklady
vynalozené v souvislosti s implementaci predmétu pIinéni.

Poskytovateli vznika narok na uUplatu za fadnou implementaci pfedmétu plnéni po
Fadném predani predmétu pinéni bez vad a nedodélkd, tj. po ukonéeni akceptacniho
fizeni s vysledkem bez vyhrad.

Smluvni strany se dohodly na cené za radné poskytnuté sluzby ve vysi: 110 000 K¢
bez DPH/mésic, DPH 23 100 K¢, tj. 133 100 K¢ vcetné DPH.

Mésicni sazba uvedena v odst. 4.4 smlouvy je konecna a neprekrocitelna a zahrnuje
veskeré naklady vynalozené v souvislosti s plnénim predmeétu této verejné zakazky.

K uvedené cené bez DPH bude pripoctena DPH v prislusné zdkonné sazbé platné ke
dni zdanitelného plinéni.

Maximalni vy$e plnéni za celou dobu realizace této smlouvy (tj. 60 mésicl) véetné
implementace systému SIEM nesmi presahnout ¢astku 7 300 000 K¢ bez DPH, DPH
1 533 000 K¢, tj. ¢astku 8 833 000 K¢ vcetné DPH.

Platba za radné poskytnuté sluzby bude provadéna mési¢né zpétné na zakladé faktury
vystavené poskytovatelem. Poskytovatel je povinen vystavit a dorucit fakturu
nejpozdéji do 15. dne mésice nasledujiciho po mésici, v némz byly sluzby poskytnuty.

Faktura vystavend poskytovatelem musi splfiovat naleZitosti dariového dokladu
stanovené pravnimi predpisy.

Fakturované ¢astky budou hrazeny bezhotovostnég, a to bankovnim prfevodem na ucet
poskytovatele uvedeny v této smlouvé, nebo na Gclet poskytovatele dodatecné
pisemné oznameny objednateli, a to nejpozdéji ke dni doruceni faktury.

Splatnost faktury je 30 kalendafnich dn ode dne dorudeni fddné vystavené faktury
objednateli. V pfipadé, ze faktura nebude obsahovat nalezitosti danového dokladu
nebo nebude vystavena v souladu s podminkami sjednanymi v této smlouvé, je
objednatel opravnén vratit ji poskytovateli k doplnéni. V takovém pripadé se prerusi
plynuti lhity splatnosti a nova lhita splatnosti zaéne plynout dorudenim opravené
faktury objednateli.

Objednatel umoznuje doruceni faktury v pisemné i elektronické podobé. Elektronicka
faktura musi byt zaslana na e-mail: faktury@psp.cz

Faktura se povazuje za zaplacenou dnem, kdy bude fakturovana castka odeslana
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4.14

4.15

5.1

5.2

5.3

5.4

5.5

5.6

5.7

z Uctu objednatele ve prospéch Gctu poskytovatele.

Poskytovatel prohlasuje a svym podpisem v zavéru smlouvy potvrzuje, ze ke dni
uzavFeni smlouvy neni veden v rejstfiku nespolehlivych platcG DPH, a pro pfipad, ze
se stane nespolehlivym platcem DPH az po uzavieni této smlouvy, zavazuje se
bezodkladné a prokazatelné po vydani rozhodnuti spréavce dané podle §106a zdkona o
DPH, informovat objednatele o této skutecnosti.

Pokud objednatel jako pfijemce zdanitelného plnéni zjisti po doruceni danového
dokladu (faktury), ze poskytovatel je v evidenci platcti DPH oznaden jako nespolehlivy
platce DPH, anebo bankovni Uclet, ktery poskytovatel uvede na danovém dokladu
(faktufe), neni zvefejnén v registru platct DPH, je objednatel oprdvnén uhradit
poskytovateli pouze tu ¢ast penézitého zavazku vyplyvajiciho z dafiového dokladu, jez
odpovida vysi zakladu dané, a zbylou ¢ast pak ve smyslu §109a zdkona o DPH uhradit
primo spravci dané. V pripadé uplatnéni vyse uvedeného postupu zanika narok
poskytovatele, ktery je na seznamu nespolehlivych platcd DPH, na zaplaceni &astky
odpovidajici vysi DPH.

Clanek V.
Dalsi podminky pinéni predmétu smlouvy

Poskytovatel je povinen poskytovat sluzby sjednané v této smlouvé radné, vcas,
s odbornou péci, podle svych nejlepsich znalosti a schopnosti a v souladu s obecné
zavaznymi pravnimi predpisy, pficemz je povinen sledovat a chranit opravnéné zajmy
objednatele.

Poskytovatel postupuje pfi poskytovani sluzeb samostatné, je vsak povinen dbat
pokynd objednatele, pokud objednatel pokyny udéluje.

Poskytovatel je povinen upozornit objednatele na zifejmé nespravny pokyn, a to bez
zbyte¢ného odkladu, a s jeho plnénim vyckat az do doby, neZ objednatel potvrdi
poskytovateli, Ze na splnéni pokynu presto trva.

V pripadé prodleni objednatele se zaplacenim jakéhokoliv financ¢niho plInéni
poskytovateli podle této smlouvy nema poskytovatel pravo prerusit poskytovani
sluzeb.

Poskytovatel nemé pravo prenechat poskytovani sluzeb poddodavatelim, s vyjimkou
poddodavateld uvedenych v nabidce poskytovatele.

V pripadé, ze poskytovatel bude pro radné poskytovani sluzeb potrebovat informace
od objednatele, ma& objednatel povinnost poskytnout poskytovateli soucinnost,
zejména mu sdélit veskeré pozadované informace, a to bez zbyte¢ného odkladu.

Objednatel se zavazuje zajistit poskytovateli veskeré podminky nezbytné pro radné
poskytovani sluzeb, zejména zajistit i poskytnout vsechny potfebné pristupy.
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5.8

6.1

6.2

6.3
6.4

7.1

7.2

8.1

8.2

Poskytovatel se zavazuje predat objednateli veskeré informace o zménach
v realizacnim tymu. Dale se zavazuje evidovat vSechny jim provedené zmény
v konfiguraci formou provozniho deniku nebo komentafd k jednotlivym konfiguraénim
dokumentdm.

Clanek VI.

Autorska prava
Soucasti poskytovanych sluzeb jsou SW licence vcetné produktové podpory na dobu
poskytovani sluzeb.

Soudasti plnéni podle této smlouvy neni vyvoj aplikaci ani SW. Podplrné aplikace
a skripty budou FeSeny ad hoc.

Objednatel nema pravo udélit tiretim osobam podlicence.

Poskytovatel nema pravo na jakoukoli dodate¢nou odménu v souvislosti s autorskymi
pravy souvisejicimi s poskytovanim sluzeb.

Clanek VII.
Komunikace

Poskytovatel a objednatel budou komunikovat zejména prostfednictvim kontaktnich
osob uvedenych v této smlouvé, preferovanym zplsobem komunikace je komunikace
elektronicka.

Zmeéna kontaktnich osob je mozna jen na zakladé predchoziho pisemného upozornéni.

Clanek VIII.
Odpovédnost za skodu

Poskytovatel plné& odpovidd za $kodu zplsobenou objednateli poskytovatelem
jakymkoli porusenim povinnosti poskytovatele uvedenych v této smlouvé a jejich
prilohach.

Poskytovatel je povinen mit po celou dobu trvani smlouvy uzaviené platné pojisténi
odpové&dnosti za &kodu zplsobenou tfeti osob& s pojistnym limitem minimalné
5 000 000,- K¢&. V pripadé, Ze pojistny vztah mezi poskytovatelem a pojistitelem
skonci, je poskytovatel povinen sjednat novy pojistny vztah ve stejném rozsahu tak,
aby byla zachovana podminka existence pojisténi v predmétném rozsahu po celou
dobu trvani tohoto smluvniho vztahu. Existenci pojiSténi je poskytovatel povinen na
zadost objednatele kdykoliv prokazat.
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9.1

9.2

9.3

9.4

10.1

10.2

10.3

10.4

10.5

10.6

10.7

10.8

10.9

Clanek IX.
Dlivérnost
Poskytovatel je vazan Dohodou o micenlivosti, ktera tvofi pfilohu ¢. 2 této smlouvy.

Poskytovatel neni opravnén uzivat data uzivatell ani aplikaci, s vyjimkou auditnich
zdznamd, konfiguraci a nastaveni potfebnych pro fe§ené PMR. Data mohou byt vydéna
jen se souhlasem manazera kybernetické bezpecnosti.

Mezi dUvérné informace nepatfi zadné informace, které jsou v dobé jejich zptistupnéni
nebo pouziti bézné dostupné verejnosti.

Objednatel davéd souhlas poskytovateli, aby jej poskytovatel uvadél jako svého
zakaznika.

Clanek X.
Smluvni pokuta

Poskytovatel se zavazuje zaplatit smluvni pokutu ve vysi 0,05 % za kazdy zapocaty
den prodleni v pfipadé poruseni povinnosti specifikované v odst. 3.1 smlouvy.

V pripadé poruseni povinnosti ohledn& ml&enlivosti a dtvérnosti informaci (dle ¢l. IX.
A prilohy ¢. 2 této smlouvy), zavazuje se uhradit Objednateli smluvni pokutu ve vysi
50.000, - K¢ za kazdé jednotlivé porusSeni povinnosti.

Poskytovatel se zavazuje zaplatit smluvni pokutu ve vysi 100 000,- K¢ v pripadé
implementace neovéreného updatu, a to za kazdy jednotlivy pfipad.

Poskytovatel se zavazuje zaplatit smluvni pokutu ve vysi 100 000,- K¢ za kazdy pripad
havérie systému, kterad byla zplsobena chybou konfigurace poskytovatelem.

Poskytovatel se zavazuje zaplatit smluvni pokutu ve vysi 100 000,- K¢ za kazdy pripad
kybernetického bezpec¢nostniho incidentu, ktery byl zavinén poskytovatelem.

V pripadé prodleni Objednatele s Uhradou fadné vystavené faktury, je Poskytovatel
opravnén uctovat objednateli Urok z prodleni v zakonné vysi z fakturované castky za
kazdy zapocaty den prodleni.

Smluvni pokuta a Urok z prodleni jsou splatné do 15 kalendaFnich dni ode dne
doruceni jejich vyuctovani.

Zaplacenim smluvni pokuty neni dotCeno pravo opravnéné strany na nahradu skody
vzniklé v pri¢inné souvislosti s porusenim smluvni povinnosti, za jejiz nedodrzeni je
smluvni pokuta vymahana a uctovana.

Objednatel je opravnén jednostranné zapocist splatné smluvni pokuty vzniklé
Poskytovateli vi¢i splatné Ghradé za poskytovani sluzeb dle této smlouvy.
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11.1

11.2

11.3

12.1

12.2

12.3

12.4

12.5

12.6

12.7

Clanek XI.
Plathost smlouvy

Tato smlouva nabyva platnosti dnem podpisu opravnénymi zastupci obou smluvnich
stran.

Tato smlouva se uzavird na dobu 60 mésict od zahajeni poskytovani sluzeb dle této
smlouvy.

Obé smluvni strany jsou opravnény ukoncit tuto smlouvu pisemnou vypovédi i bez
udani dlvodd. Vypovédni doba &ini jeden (1) mésic a pocind b&Zet prvnim dnem
mésice nasledujiciho po mésici, v némz doslo k doruceni vypovédi druhé smluvni
strané.

Clanek XII.
Ostatni ujednani

Objednatel si vyhrazuje pravo na provedeni auditu kybernetické bezpelnosti
u poskytovatele. Tento audit Ize nahradit poskytnutim vyro¢ni auditni zpravy v souladu
s CSN EN ISO/IEC 2700X.

Vsichni jednotlivi poddodavatelé se zavazuji dodrzovat v plném rozsahu ujednani mezi
povinnou osobou a poskytovatelem a nebudou v rozporu s pozadavky povinné osoby
(dle Dohody o micenlivosti). Soucasti této povinnosti je podpis Dohody o mlc¢enlivosti
poddodavatelem.

Poskytovatel se zavazuje dodrzovat vesSkerd pravidla vyplyvajici z obecné
bezpecnostni politiky a systémové bezpecnostni politiky, pfipadné jeji odsouhlaseni po
jejim zpracovani.

Poskytovatel se zavazuje informovat Narodni G(fad kybernetické a informacni
bezpecnosti a objednatele o kybernetickych bezpecnostnich incidentech souvisejicich
s poskytovanim sluzeb podle této smlouvy.

Poskytovatel se dale zavazuje informovat objednatele o zplsobu fizeni rizik na strané
poskytovatele a o zbytkovych rizicich souvisejicich s pInénim smlouvy.

Poskytovatel se zavazuje informovat objednatele a Narodni (rfad kybernetické
a informacni bezpecnosti o vyznamné zméné ovladani poskytovatele podle zakona
o obchodnich korporacich nebo o0 zméné vlastnictvi zakladnich aktiv, zméné opravnéni
nakladat s témito aktivy, vyuzivanymi poskytovatelem k pInéni této smlouvy.

Objednatel si vyhrazuje pravo v pfipadé havarie nebo kybernetického bezpecnostniho
incidentu poZadat poskytovatele o zajisté&ni Gcasti jeho zaméstnancl do ISIRT tymu
objednatele. Poskytovatel se zavazuje poskytnout objednateli matici kontaktnich Gdajd
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12.8

13.1

13.2

13.3

14.1

14.2

14.3

14.4
14.5

zaméstnancl poskytovatele, ktefi mohou byt zafazeni do ISIRT tymu, véetné jejich
odborného zaméreni.

Poskytovatel bere na védomi, Ze podle ustanoveni § 3 odst. 2 pism. f) zakona
€. 340/2015 Sb., o zvlastnich podminkach uGcinnosti nékterych smluv, uverejiiovani
téchto smluv a o registru smluv (zdkon o registru smluv), nebude tato smlouva
uverejnéna v registru smluv.

Clanek XIII.
Vyssi moc

Smluvni strany se zprostuji veskeré odpovédnosti za nesplnéni svych povinnosti z této
smlouvy po dobu trvani vyssi moci do té miry, pokud po nich nebylo mozné pozadovat,
aby neplnéni svych povinnosti z této smlouvy v disledku vy&si moci pfedesly.

Za vy$si moc je pro Ulely této smlouvy povaZovéna kazdd uddlost nezavisla na vdli
smluvnich stran, kterd znemoZfiuje pInéni smluvnich zavazk{ a kterou nebylo moZno
predvidat v dobé vzniku této smlouvy. Za vysSi moc se z hlediska této Smlouvy
povazuje zejména prirodni katastrofa, pozar, vybuch, silnd vichfice, zemétreseni,
zaplavy, valka, stdvka nebo jiné udalosti, které jsou mimo jakoukoliv kontrolu
smluvnich stran.

Po dobu trvani vy$si moci se pInéni zavazk( podle této smlouvy pozastavuje do doby
odstranéni nasledkd vy$si moci.

Clanek XIV.

Zavérecna ustanoveni

Tato smlouva, jakoz i prava a povinnosti vzniklé na zakladé této smlouvy nebo
v souvislosti s ni se Fidi pravnim radem Ceské republiky, zejména zak. ¢. 89/2012 Sb.,
ob&ansky zakonik, ve znéni pozdé&j&ich predpisQ.

Nevymahatelnost ¢i neplatnost kteréhokoliv ustanoveni této smlouvy nema vliv na
vymahatelnost Ci platnost zbyvajicich ustanoveni této smlouvy, pokud z povahy nebo
obsahu takového ustanoveni nevyplyva, ze nemUze byt oddéleno od ostatniho obsahu
této smlouvy.

Tato smlouva predstavuje Uplné ujednani smluvnich stran ve vztahu k predmeétu této
smlouvy.

Tato smlouva miZe byt m&néna jen vzestupné &islovanymi Dodatky.

Nedilnou soucdast smlouvy tvofi tyto pfilohy:
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Priloha €. 1 - Technicka specifikace
Priloha ¢. 2 - Dohoda o mlcenlivosti

14.6 Tato smlouva je uzaviena v péti (5) vyhotovenich, z nichz Objednatel obdrzi tfi (3)
vyhotoveni a Poskytovatel dvé (2) vyhotoveni, pfipadné v jednom elektronickém
vyhotoveni s platnosti originalu.

14.7 Smluvni strany si smlouvu precetly, souhlasi s jejim obsahem a prohlasuji, Ze je
ujednana svobodné.

V Praze dne .................. V Praze dne ..................

objednatel poskytovatel
Ing. Mgr. Nada Formanova, Ing. Tomas Dedek,
feditelka odboru hospodarské spravy, jednatel

na zakladé povéreni vedouciho
zameéstnance k jednani jménem
statu ze dne 1. 7. 2017
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Priloha €. 1 - Technicka specifikace zarizeni

Tato priloha slouZi k uvedeni nazvu / typu konkrétniho nabizeného zafizeni a dale k
vymezeni minimalnich technickych pozadavkd zadavatele na zboZi a osvé&d&eni jejich
splnéni ucastnikem.

PoZadavky zadavatele jsou uvedeny ve sloupci 2, Ucastnik vyplni vSechny polozky
sloupce 3 (napf. popisem nabizeného parametru nebo jen slovem ,ano", pokud by byl
popis stejny jako text uvedeny ve sloupci 2).

Naslednd smlouva s vybranym dodavatelem mdzZe byt v této ¢asti upravena tak, aby
obsahovala jiz pouze Uc¢astnikem nabidnuté zarizeni a jeho technické parametry.

Administrace reseni

Technicka specifikace

Minimalnimi technickymi pozadavky na zarizeni , ) .
nabizeného zarizeni

Re&eni poskytuje centralni webovou konzoli, ze které Ize
spravovat celé feSeni (centralni sprava z jednoho mista).

Re&eni poskytuje webové uzivatelské rozhrani pro:

spravu, analyzy, reportovani a podobné.

Rozhrani by nemélo obsahovat pluginy.

Rozhrani nesmi vyzadovat instalaci dal§iho SW na strané
uzivatell (technologie Java, Flash, apod.) a nesmi vyzadovat
pouzivani nebo instalaci tlustého klienta.

Reseni musi podporovat praci s internimi piekryvajicimi se
rozsahy adres spolu se sitovymi toky, udalostmi a zafizenimi
v siti, a umoznit tak v jednom FfeSeni napfiklad spravu a
funkénost napfiklad partnerské nebo podfizené organizace.

Reseni musi umoziovat definici uZivatelskych opravnéni pro
moznost oddéleni pfistupu jednotlivych administratord k
jednotlivym zdrojum logl a tokd, jejich skupinam ¢i sitovym
segmentum.

Nasazeni a rozSiritelnost

Technicka specifikace
Minimalnimi technickymi pozadavky na zarizeni , ) P e .
nabizeného zarizeni

Reseni musi vykonové podporovat zpracovani mnoZstvi
udalosti (EPS=Events Per Second) a tokd (FPM=Flows Per

1 Minute), a to nejen pozadovanych aktualnich, ale i po
pfipadném navySeni EPS a FPM na zadavatelem
pfedpokladané hodnoty, a to bez nutnosti dokupovani HW.
Tedy Cisté dokoupenim potiebnych licenci.

2 Re&eni musi byt dodano formou All-In-One appliance, tedy
jako jedno zafizeni pokryvajici veSkeré pozadované funkce.
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Re&eni musi byt dodano v HW formé jako fyzicka appliance
montovana do racku.

Reseni musi umozfovat vzdaleny sbér logt (naptiklad na
poboéce, nebo v DMZ apod.) samostatnym kolektorem s
naslednym pfeposilanim udalosti v komprimované podobé do
zbytku feseni.

V pfipadé vypadku spojeni se SIEMem (centralnim AlO
hostem), musi kolektor pokraCovat ve sbéru/pfijmu
udalosti/logu, a tyto do¢asné lokalné ukladat. Po obnoveni
spojeni musi tyto data dodatecné pfeposlat do SIEMu.

Regeni musi umoziiovat provadét automatické aktualizace
feSeni bez pomoci profesionalnich sluzeb vyrobce.

Reseni musi obsahovat mechanismus na interni kontrolu stavu
6 komponent feSeni a upozornéni administratora v pfipadé
problému.

Re&eni musi nativné umozfiovat nasazeni v rezimu vysoké
dostupnosti bez nutnosti vyuziti dalSich softwar( a feSeni
tfetich stran.

Tedy dokoupenim licenci a dokoupenim potfebného HW/SW.

Nabizené feSeni musi umoznovat budouci rozSifeni o HA
funkcionalitu, a to dokoupenim potfebnych licenci, HW, SW.

Rezim vysoké dostupnosti musi byt mozné pfipojit v jakékoliv
9 fazi, a to bez nutnosti reinstalace celého feSeni a bez ztraty jiz
nasbiranych dat.

V pfipadé, ze feSeni neni dodano na HW vendora SIEMu, ale
jako SW bézici na HW tfeti strany, je nutné tento HW dodat
v€etné odpovidajiciho rozsahu nalezitosti a podpory, musi
splfiovat pozadavky vendora SIEMu, a dale musi splnit tyto
minimalni pozadavky:

RAM: 128GB a vice

CPU: 2x CPU, celkovy pocet v8ech fyzickych jader: 24 a vice.
OS: HW plIné podporovany Linux RHEL v7.5, 64bit

Radi¢ disku: s funkci odpovidajici RAID 5 nebo 6 nebo 10, a s
funkcionalitou odpovidajici feSenim s dedikovanou paméti pro
urychleni zapisud a podporou bezpeénych ,Write back caching®
operaci.

10

Prijem udalosti/logtli a zdroje logt

Technicka specifikace

Minimalnimi technickymi pozadavky na zafrizeni ; ) . ,
nabizeného zarizeni

Licence a vykon pro zpracovani udalosti minimalné 2500 EPS,
s moznosti rozSifeni na 5000 EPS, bez nutnosti rozSifeni HW
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2 Licence a vykon minimalné pro 300 vstupnich zdroj logU.

Regeni musi umozfovat sbér logti bez agent(, tedy umozfovat
3 sbér bez nutnosti instalovat agenta a SW na cilovy systém
(zdroj logt).

Reseni musi umoznit instalovat agenta na cilovy systém pro
sbér udalosti z Microsoft Windows prostredi.

Reseni musi obsahovat kolektor udalosti/logti (pro véechny
podporované typy a zdroje logt/udalosti), do virtualniho
prostiedi VMWARE.

V pfipadé budouci potfeby zadavatele, musi umoznovat
reinstalaci tohoto kolektoru na vendorem podporovany HW
zadavatele.

Reseni musi obsahovat vestavény mechanismus kategorizace
zdroju logu dle typu.

Re&eni musi podporovat agregaci udalosti dle vybranych
atributl, v€etné vlastnich uzivatelem pfidanych=definovanych.

Re&eni umoZnuje sbér udalosti z nasledujicich typl zdroju (a
pomoci nasledujicich protokolu):

Syslog, Windows Events Collection (WinRM/ RPC), FTP, SCP,
SNMP, ODBC/JDBC, CP-LEA, SDEE, log file.

Re&eni umoZfiuje pfijem dat ze zdrojl logt/tokd pomoci
Sifrované komunikace.

Reseni musi umozfiovat vytvaret uZivatelem definované
atributy a plnit jich i ze surového (RAW) obsahu pfijatych logu
(udalosti), pomoci uzivatelsky definovatelnych regularnich
vyrazi (REGEX).

10

Podpora a vyhodnocovani logu z nasledujicich bezpeénostnich
11 a sitovych systémua: FlowMon ADS, FW PaloAlto, AV
Symantec.

Prijem toku a zdroje toki

Technicka specifikace

Minimalnimi technickymi pozadavky na zafrizeni . . - ,
nabizeného zarizeni

Licence a vykon pro zpracovani tok minimalné 15 000 FPM

1 s moznosti rozSifeni na 200 000 FPM, bez nutnosti rozSifeni
HW.

2 Licence a vykon minimalné pro 50 vstupnich zdrojl toku.

3 Reseni musi podporovat sbér sitovych tokl z infrastrukturnich
prvku ve formatech IPFIX, NetFlow v9, J-Flow, sFlow.
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Re&eni musi podporovat agregaci zaznam( o sitovém provozu
4 z obou stran datového toku do jedno zdznamu popisujici
obousmérnou komunikaci.

Ukladani dat

Technicka ifik
. Minimalnimi technickymi pozadavky na zarizeni achnicka speciiiiace

nabizeného zarizeni

Pro 50% zdroju logu je pozadovana retence 18 mésicu,
a pro zbytek zdroj logl 6 mésica.

Primérna velikost udalosti (véetné naslednych indexu a
strukturovanych udaji z ni) cca 1000B na udalost.

Pro toky je pozadovana retence minimalné 2 mésicu.

2 Toky jsou ve formatu IPFIX od technologie Flowmonu, s plnou
sadou roz$ifenych atributt L2-L7.

Ulozni kapacita pro uloZeni logt a tokt musi byt minimalné

3 10TB.

4 Reseni musi ukladat pfichozi udalosti v normalizovaném
formatu a zaroven i v originalnim ,RAW* formatu.

5 Re&eni musi obsahovat mechanismus pro zajisté&ni integrity
ukladanych dat.

6 Re&eni musi obsahovat mechanismus pro odhaleni
dodate¢nych zmén uloZzenych udalosti.

7 Reseni musi obsahovat mechanismus pro planované

archivovani uloZzenych dat na externi ulozisté.

Reseni musi mit schopnost uchovat interné (tzv. online)
8 potfebné mnozstvi dat, aniz by feSeni vyZzadovalo pouziti
externich pamétovych zafizeni.

Reseni musi obsahovat funkcionalitu automatické tvorby zaloh
konfigurace s naslednou moznosti obnovy.

Analyza, Korelace, Detekce

Ugelem je co nejvice odlehgit praci analytika, a predloZit mu seznam prioritizovanych potencialnich
incidentd, kterymi by se mél dale zabyvat.

Systém musi byt schopen udalosti pfedzpracovat, najit mezi udalostmi spojitosti a souvislosti, a
seskupit je v ramci jednoho prioritizovaného incidentu (co nejvice ocisténého od false-positive udalosti)
k feSeni.

Technicka specifikace
nabizeného zarizeni

. Minimalnimi technickymi pozadavky na zarizeni
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Reseni musi mit moznost pfidavat dal$i korelaéni pravidla a to
i bez potieby rozsifeni/navySeni licence/licenci.

Reseni musi jiz out-of-box obsahovat analytické a korela&ni
pravidla, ktera lze zacCit pouzivat ihned po instalaci v rozsahu
alespon 250 pravidel.

Alternativné, dodavatel se zavaze navrhnout a naimportovat
tyto pravidla dle ,best practices” tak, aby je zakaznik
akceptoval.

Reseni musi provadét analyzu udalosti témé&F v realném &ase
(near-real-time, nebo on-the-fly), tedy v momenté pfichodu
udalosti do feSeni bude udalost testovana korelaénimi pravidly,
a neCeka se na pravidelna davkové zpracovani pravidel

v ¢asovych intervalech ani za ¢asové okno.

Reseni musi obsahovat takzvanou ,Network Behavior Anomaly
Detection” funkcionalitu, ktera provadi analyzu dlouhodobych
trendd, které vychazi z pfichozich udalosti a toka.

Reseni musi podporovat schopnost monitorovat historii Gtokd
(typu udalosti) na kritické komponenty.

Reseni musi byt schopno korelovat udalosti z DHCP, VPN a
Active Directory a sledovat prabéh uzivatelské relace v ramci
celé organizace.

Regeni musi umozfovat korelovat udalosti (data z udalosti) se
statickymi i dynamickymi seznamy.

Re&eni musi byt schopno plnit nebo odebirat hodnoty atributd
ze statickych nebo dynamickych seznamu, a to na zakladé
vybranych atributt (dat) z udalosti.

Napfiklad pInéni seznam prihlaSenych uzivatelt z udalosti o
pfihlaSeni uzivatele apod.

Néktera zafizeni v siti €asto méni svou IP adresu.
Regeni musi byt schopno udrzet databazi zafizeni konzistentni
i pro zafizeni, ktera ¢asto méni svou IP adresu v siti.

10

Reseni musi obsahovat funkcionalitu behavioralni analyzy
uzivatell, pro moznosti zkoumani chovani uzivatelu. Tato
funkcionalita ma byt Uzce provazana se zbytkem systému a
pomahat analytikiim s vy$etfovanim. ReSeni musi obsahovat i
zakladni out-of-the-box pravidla pro funkcionalitu behavioralni
analyzy uzivatelu.

11

Reseni musi umozfovat automatické i manuaini nagitani (napf.
z Active Directory/LDAP) a korelaci uzivatelskych identit pro
nasledné vyhodnocovani anomalniho chovani sledovanych
uzivatelskych identit.
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Sledovani a vyhodnocovani uzivatelského chovani musi:

e byt integrovano do jednotného uzivatelského rozhrani
a

e podporovat jednoduchou spravu, ladéni a vytvareni
12 uzivatelskych ,use cases"

Uzivatel SIEM systému musi mit moznost ovliviiovat risk skore
jednotlivych ,use cases” a rovhéz moznost konfigurace
globalnich meznich hodnot pro vygenerovani potencialnich
bezpecénostnich incidentu.

Reseni musi podporovat analyzu chovani sledovanych
13 |uzivatell za podpory automatizovaného profilovani chovani
uzivatel pomoci algoritma strojového uceni.

Reseni musi obsahovat funkcionalitu pro vyménu
14 | standardizovanych informaci informaéné bezpe&nostniho
charakteru jako jsou STIX nebo TAXII.

Re&eni musi byt schopno zfetézit véechny detekované udalosti
z rliznych zdroju logu, které mohou mit souvislost s
detekovanou aktivitou (napfiklad utokem), a vytvofit tak jeden
incident, ke kterému dané udalosti pfifadi.

15

Vyhledavani
Funkcionality, které umoznuji uzivatelim manualni vyhledavani a prohledavani pfijatych i ulozenych
udalosti (jak v pivodnim (tzv. RAW) stavu, tak v normalizovaném strukturovaném stavu), véetné tzv.
dril-down prochazeni dat vytvofenych incidentd.

Technicka specifikace

Minimalnimi technickymi pozadavky na zarizeni , X .,
nabizeného zarizeni

Re&eni musi v centralni webové konzoli umoziiovat provadét
kombinované hledani v indexovanych i neindexovanych
auditnich datech s pouzitim regularnich vyraza a fulltextového
vyhledavani v nestrukturovaném textu soucasné.

Reseni musi poskytovat pokrog&ilé detailni vyhledavani tzv.
2 drill-down s moznosti filtrace az na uroven IP adresy, typu
udalosti, protokolu, portu atd.

Reseni musi umozovat filtrovani dohledanych vysledkd
(formou rozSifeni existujiciho dotazu pro vyhledani) pfes
kliknuti na nékterou hodnotu vysledku a vybéru Booleovy

3 logiky vu¢i dané hodnoté.

Také musi umoznit kdykoli v tomto procesu provést editaci a
upravu nebo zménu kterékoli ¢asti vyhledavaciho dotazu,
v€etné ulozeni takovéhoto dotazu pro pozdéjsi pouziti.
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Re&eni musi umozfovat zadat i pokrogily slozeny podmifiovaci | Ano, vlastnost IBM QRadar.
vyhledavaci dotaz ¢€isté pomoci grafického rozhrani, tedy

4 vybérem a kombinaci podminek, atributl a jejich hodnot v nich,
tedy bez potieby znalosti syntaxu pfipadného dotazovaciho
jazyka feSeni.

Reseni musi umozfovat zadat i pokrogily slozeny podmifiovaci | Ano, vlastnost IBM QRadar.
5 vyhledavaci dotaz Cisté pomoci zadani dotazovaciho jazyka
feSeni (ala SQL dotaz).

Reseni musi podporovat vyhledavani s pouzitim Booleovy Ano, vlastnost IBM QRadar.
logiky i regularniho vyrazu.

Alarmy, Upozornéni, Incidenty

Technicka specifikace

Minimalnimi technickymi pozadavky na zarizeni . . - ,
nabizeného zarizeni

Re&eni musi byt schopno zobrazit ve webovém rozhrani (a
také i zaslat emailem i Syslogem) upozornéni spravcim, v
pfipadé vyskytl provoznich problém s feSenim (napfiklad
dochazi volna ulozni kapacita, vypadek nékteré ¢asti feseni,
dostupné aktualizace, pfekroCeni/dosazeni licen€nich a jinych
prahovych provoznich hodnot a podobnég).

Reseni musi byt schopno vytvaret udalosti i incidenty na
zakladé takovych korelaci, které umozni detekovat:

2 . . . N . .
Detekované hrozby, anomalie, poruSeni bezpecnostni politiky a
pfekro€eni nastavenych hrani¢nich hodnot.

3 Reseni musi mit moZnost zaslat upozornéni pfi vypadku sbéru

udalosti ze zafizeni (zdroje logl).

Reseni musi umoznovat pfi vytvoreni i pfijmu udalosti (i
v8echny moznosti nize sou€asné):

odeslani emailu,

odeslani Syslog spravy,

odeslani SMTP trapu,

4 spusténi skriptu,

vytvofeni nové vlastni udalosti,

vytvofeni nového incidentu,

vloZzeni nebo odmazani zaznamu ze seznamu pouzitych pro
korelace (seznam IP adres, seznam sledovanych uzivateld
apod.).
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Reseni musi umoziiovat pfi vytvofeni incidentu (i v§echny
moznosti nize soucasné):

odeslani emailu,

odeslani Syslog spravy,

odeslani SMTP trapu,

° spusténi skriptu,
vytvofeni nové vlastni udalosti,
vlozeni nebo odmazani zaznamu ze seznamu pouzitych pro
korelace (seznam IP adres, seznam sledovanych uzivatelQ
apod.).

Reportovani

Technicka specifikace

Minimalnimi technickymi pozadavky na zarizeni , ) .
nabizeného zarizeni

1 Pocet reportll nesmi byt limitovan licenéné.

Reseni musi obsahovat pfedpfipravené reporty (takzvané out-
of-box), které lze zacit pouzivat ihned po instalaci, v rozsahu
minimalné 100 reportl.

Alternativné, dodavatel se zavaze navrhnout a naimportovat
tyto reporty dle ,best practices” tak, aby je zakaznik
akceptoval.

V ramci dodanych/implementovanych reportd, kromé
standardnich bezpeénostnich SIEM reportt, musi reporty

3 pokryvat komplexné i oblasti ISO 27001, GDPR, provozni a
auditni oblast SIEMu, reporty pro integrované technologie
(zdroje logll) apod.

Reseni musi umoziiovat vytvaret vlastni reporty pomoci
grafického rozhrani, kde obsah dat reportu je mozné definovat

4 stejnym vyhledavacim dotazem i zpUsoby, jakym se vytvari
dotaz pro hledani.
Reseni musi umoziiovat vytvaret vlastni reporty pomoci

5 grafického rozhrani, kde obsah dat reportu je mozné definovat

pomoci jiz existujiciho uloZzeného vyhledavaciho dotazu
z pfedchoziho vyhledavani/hledani.

Reseni musi podporovat nezmé&nénou funkcionalitu reportingu i
6 pokud dojde ke zméné nékteré technologie, jako napf¥. firewallu
nebo IDS, a podobné.

Integrace

Technicka specifikace
nabizeného zarizeni

. Minimalnimi technickymi pozadavky na zarizeni
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Re&eni musi podporovat integraci pomoci otevieného API
rozhrani.

APl mlze slouzit pro strojovou interakci s feSenim nebo pro
integraci s feSenimi tfetich stran.

Reseni musi umozfovat ovéfovani uzivatelll pomoci integrace
s adresafovym systémem Active Directory.

Reseni musi umozhovat pracovat s reputadnimi sluzbami
vyrobce nebo s reputacnimi sluzbami tfetich stran.
Reputacni sluzby poskytuji napfiklad IP geolokaci, botnet
kanaly atp.

Reseni musi umozfovat rozsifeni funkcionality pomoci
aplika¢niho frameworku s vefejné dostupnym obsahem.

Oblast zranitelnosti a rizeni rizik

Technicka ifik
Minimalnimi technickymi pozadavky na zafrizeni ec’ nie 'a sPe?,' ' a'ce
nabizeného zarizeni

Reseni musi umozfovat pfidani integrovaného managementu
1 rizik na zakladé sitovych tokl a konfigurace aktivnich prvkd do
GUI formou rozSifeni licence.

Reseni musi byt schopno konsolidovat vysledky z nékolika
feSeni, jako jsou vulnerability scannery, risk management
nastroje a externi vstupy bezpeénostnich informaci z rdznych
zdroju.

Re$eni musi umét aktivné skenovat zafizeni v siti na
zranitelnosti.

Musi byt schopno v jednom skenu provéfit rozsah definovany
sitovym subnetem (napfiklad 10.0.0.0/8), a z n&j pak provést
analyzu, zpracovat, vyhodnotit a ulozit vysledky pro alespon

500 “zivych=aktivnich® hostl v této siti.

Skeny a skeny zranitelnosti, musi umét nasledujici typy skenu:
1. ,Discovery” sken (sitovy horizontalni i vertikalni).
2. Autentizovany sken (napfiklad WMI sken a dal$i).
3. Aplikagni skeny, minimalné& webovy sken a databazovy sken.

Reseni musi byt schopno provadét pozadované skeny p¥imo
z AIO HW SIEMu.
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Re&eni musi obsahovat dal$i skener (pro véechny pozadované
typy skenu), do virtualniho prostfedi VMWARE, idealné na
stejny host, na kterém je/bude provozovan kolektor
udalosti/logu.

V pfipadé budouci potfeby zadavatele, musi umoznovat
reinstalaci tohoto skeneru na vendorem podporovany HW
zadavatele.

Zaroven feSeni musi byt mozno rozsifit (po dokoupeni
odpovidajicich licenci) o dal$i instance pozadovanych skener(.

Kontrola zranitelnosti musi reagovat na pravidly definované
udalosti a pfipadé naplnéni podminek (napfiklad nové
neznamé zarizeni) musi spustit automatizovany sken
zranitelnosti.

Reseni musi umozhovat definici vyjimek pro jednotlivé
zranitelnosti dle rdznych kritérii tak, aby se nalezené
zranitelnosti nepropagovaly v korelacich nebo v reportech.

Reseni musi byt schopno na zakladé historického vysledku
skenu a informacich o novych zranitelnostech identifikovat
zafizeni, ktera mohou byt ohrozena.

Regeni musi umozfovat simulovat mozné vektory Gtoku na
topologii v siti a upozornit tak na mezery v konfiguraci nebo na
kritické assety.

10

Reseni musi obsahovat funkcionalitu pro vyménu
standardizovanych informaci informaéné bezpecnostniho
charakteru jako jsou STIX nebo TAXII.

Uméla inteligence

Technicka specifikace

Minimalnimi technickymi pozadavky na zarizeni , X . .
nabizeného zafizeni

Reseni musi byt schopno zapojit umé&lou inteligenci do
vySetfovani incidentu, tak aby uleh¢ila praci analytikim.

Pokud jsou pro tuto funkci pozadovany licence, musi odpovidat
pozadavkim EPS a FPM.
Uméla inteligence musi minimalné doplfiovat informace o

2 hrozbach nalezenych v incidentech a informace o jejich
mozném Sifeni v€etné vizualizace.
Uméla inteligence musi doporuc€ovat dalSi kroky pfi FeSeni

3 incidentd, a to na zakladé sledovani historie fesSeni

utokl/incidentu.
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Support a servis

Technicka specifikace
nabizeného zarizeni

. Minimalnimi technickymi pozadavky na zarizeni

Softwarova podpora — v pribéhu sluzby pocinaje podpisem
1 smlouvy dodavka supportnich sluzeb vyrobce SIEM a jeho
soucasti

Servisni sluzby — v prubé&hu poskytované sluzby pozaduje
objednatel zabezpeceni nasledujicich Cinnosti spojenych s
podporou a rozvojem SIEM feSeni v rozsahu minimalné 24
MD/rok nasledné:

1. Uprava konfigurace SIEM:
e Vytvafeni / zmény profild;
e Vytvareni report(;

2. Ladéni SIEM systému:

e Uprava korelaénich pravidel a detek&nich metod
k odstranéni false-positive udalosti;

3. Upgrade SIEM systému (sluzba dle katalogu
dodavatele);

e Zajisténi sluzby upgrade, odladéni upgrade a jeho
nasazeni

e Analyza vhodnych modulu, informace o téchto

2 modulech, instalace a ladéni
4. Profylaxe SIEM, sprava ROOT opravnéni, Helath
monitoring
5. Skoleni pro nové uzivatele, popf. oZiveni pro stavajici
uzivatele

(sluzba dle katalogu dodavatele);
6. Konzultace navaznych aktivit v ramci bezpenosti a
fizeni IT

(sluzba dle katalogu dodavatele)

e Vybér a instalace vhodnych doplfikovych modull pro
SIEM;

e Provéfovani vybranych udalosti detekovanych SIEM;

e Procesni zajisténi feSeni detekovanych udalosti
a/nebo bezpeénostnich incidentd;

e Integrace na 3rd party systémy

Zadavatel spada pod pusobnost zakona €. 181/2014 Sb., zakon o kybernetické bezpecnosti, ve znéni
pozdéjSich predpisi a vyhlasky ¢&. 82/2018 Sb. o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti). V pfipadé kancelafrského vybaveni
(scannery, tiskarny, faxy) se na zadavatele vztahuje § 4 a pfiloha & 4 vyhlasky o kybernetické

bezpec€nosti, pro stuper 3 vysoka.
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Pamétové médium dodavané jako soucast SIEM musi byt pIné ve spravé zadavatele a pfi ukonceni
najmu a obméné pronajatého zafizeni nebo servisnim zasahu nemuze byt dodavateli vraceno. Dodavatel
vzdy zajisti demontaz vadného pevného disku a pfeda jej zadavateli, ktery zajisti jeho likvidaci v souladu
s ustanovenim vyhlasky ¢. 82/2018 Sb.

Priloha ¢. 2

Dohoda o mlcenlivosti

Smluvni strany:

ISECO.CZ s.r.o.

se sidlem Bartinkova 2349/3a, 149 00 Praha 4
zastoupena: Ing. Tomasem Dedkem, jednatelem
1CO: 03641074

DIC: CZ03641074

Bank. spojeni;

Ceska republika - KancelaFr Poslanecké snémovny

se sidlem: Snémovni 176/4, 128 26 Praha 1 - Mala Strana

zastoupena: Mgr. Janem Moravkem, vedoucim Kancelare Poslanecké snémovny
osoba opravnéna jednat ve vécech smluvnich: Ing. Mgr. Nada Formanova, reditelka
odboru hospodarské spravy, na zakladé povéreni vedouciho zaméstnance k jednani
jménem statu ze dne 1. 7. 2017

1CO: 00006572

DIC: CZ00006572

bankovni spojeni: CNB Praha, ¢islo Gétu: 5622001/0710

datova schranka ID: bykaigw

dale je ,objednatel™

Smluvni strany ujednavaji nasledujici:

1. Smluvni strany prohlasuji, Zze veskeré divérné podklady a divérné informace, které
od sebe navzajem ziskaji, budou pouzity vyhradné pro potfebu pfipravy a realizace
projektu. Tyto divérné informace nebudou poskytnuty v 2addné formé tfetim osobam
ani nebudou pouzity smluvnimi stranami k zadnému dalsimu ucelu, pokud nedojde k
pisemné dohodé, ktera by nakladani s informacemi tohoto charakteru upravila
zplUsobem odlignym.
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Ing. Mgr. Nada Formanova

Smluvni strany se zavazuji po zde sjednanou dobu ochrafiovat dlvé&rné informace
obvyklym zplsobem, pfinejmensim vsak, jako by se jednalo o divérné informace
jejich vlastni.

Za duvérné podklady a divérné informace podle ptedchoziho odstavce se bez ohledu
na formu jejich zachyceni povazuji veskeré podklady a informace, které byly
n&kterou ze smluvnich stran oznaleny jako divérné, a které se tykaji zmin&ného
projektu jeho plnéni anebo podklady a informace, které se tykaji pfimo nékteré ze
smluvnich stran (zejména osobni Udaje, obchodni tajemstvi, informace o cinnosti,
strukture, hospodarskych vysledcich, know-how, pfipravovanych projektech apod.).
Smluvni strany se dale zavazuji povaZovat za diivérné podle tohoto ustanoveni taktéz
veskeré neverejné informace, majici povahu obchodniho tajemstvi, vzajemné
ziskané Ustnim podanim nékteré ze smluvnich stran.

Po skonceni projektu se strany této dohody zavazuji vratit si vzajemné do tfi
pracovnich dn veskeré si v pisemné ¢&i elektronické podobé& poskytnuté divérné
podklady a ddvérné informace, ptipadné znicit jejich elektronicky tvar na nosicich ve
vlastnim systému.

O postupu dle bodu 5. bude pofizen dvojmo zapis, v némz bude toto prohlaseni
obsazeno, a kazdd smluvni strana obdrzi jeden vytisk podepsany pritomnymi
zastupci obou smluvnich stran.

Tato dohoda se netyka informaci, obsazenych ve verejné dostupnych materialech,
které smluvni strany poskytuji svym anonymnim zakaznikim nebo klientdm v
jakékoli formé. Tyka se vsak takovych informaci, které jsou vypracovany pfimo pro
druhou smluvni stranu, jsou takto oznaceny a maji soucasné povahu informaci,
uvedenych v bodu 1. této dohody.

Zavazkem ochrany veskerych informaci, uvedenych v bodu 1. této dohody, jsou
smluvni strany vazany od okamziku podpisu této dohody s tim, Ze zavazek ochrany
ddvé&rnych informaci z{stava v platnosti i po ukonéeni projektu.

Bez ohledu na vy$e uvedena ustanoveni se za divérné nepovazuji informace, které:

o se staly verejné znamymi, aniz by to zavinila zamérné ¢i opomenutim strana
prijimajici dle této dohody divérnou informaci,
. méla prijimajici strana legalné k dispozici pred uzavienim této dohody, pokud

takové informace nebyly predmétem jiné, dfive mezi smluvnimi stranami
uzaviené smlouvy o ochrané informaci,

o jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje nezavisle
a je to schopna dolozit svymi zaznamy nebo informacemi treti strany, bez
ohledu na to, zda obsahuje divérné informace ¢&i nikoli,

o po podpisu této dohody poskytne pfijimajici strané treti osoba, jez takové
informace pfitom neziskd pfimo ani nepfimo od strany, jez je jejich
vlastnikem.

V Praze dne 30. zafi 2020 V Praze dne .......cccc......
objednatel poskytovatel
Ing. Mgr. Nada Formanova, Ing. Tomas Dedek,
feditelka odboru hospodarské spravy jednatel
TO ma'§ Digitalné podepsal

Tomas Dedek

Datum: 2020.10.01
@ DigitaIni podpis: 30.09.2020 11:56 Dedek 10:19:01 +02'00"
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