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Navrh
USNESENI
Poslanecké snémovny Parlamentu Ceské republiky
k vladnimu navrhu, kterym se pfedklada Parlamentu Ceské republiky k vysloveni

souhlasu s ratifikaci Smlouva mezi Ceskou republikou a Spanélskym kralovstvim
o vymeéné a vzajemné ochrané utajovanych informaci

Poslanecka snémovna

vyslovuje souhlas s ratifikaci Smlouvy mezi Ceskou republikou a Spanélskym
kralovstvim o vyméné a vzajemné ochrané utajovanych informaci.



PREDKLADACI ZPRAVA PRO PARLAMENT

Duvody uzavirani smluv o vyméné a vzajemné ochrané utajovanych informaci

Zavazky vyplyvajici z €lenstvi v Organizaci Severoatlantické smlouvy (dale jen
.NATQO") a v Evropské unii (dale jen ,EU"), stejné jako ekonomické, vojenské
a politické vztahy Ceské republiky s sebou pfinaseji nutnost vymény utajovanych
informaci (dale jen ,UI*). Vzhledem ktomu, Ze neexistuje Zadna multilateralni
smlouva, ktera by tuto problematiku upravovala, a to ani mezi ¢lenskymi staty NATO
nebo EU, je nutné pravni ramec pro vyménu a vzdjemnou ochranu Ul
v mezinarodnim styku zajiStovat prostiednictvim bilateralnich smiuv.

Pfi stanovovani priorit v této oblasti vychazi Narodni bezpeénostni Grad (dale jen
,Ufad") z praktické potfeby vymény Ul s konkrétnimi staty v souladu se zahraniéné-
politickymi zajmy CR. Smlouvy o vyméné a vzajemné ochrané Ul (dale jen ,Smiouva
o UI") jsou sjednavany jen s témi staty, které prokazi schopnost zajistit poskytnutym
deskym Ul alespoii takovou Uroveri ochrany, jako jim poskytuje CR. K dne$nimu dni
byly tyto smlouvy sjednany s Bulharskou republikou, Estonskou republikou, Finskou
republikou, Francouzskou republikou, ltalskou republikou, Statem lzrael, Litevskou
republikou, LotySskou republikou, Norskym kralovstvim, Spolkovou republikou
Némecko, Polskou republikou, Portugalskou republikou, Rakouskou republikou,
Republikou Makedonie, Ruskou federaci, Slovenskou republikou, Svédskym
kralovstvim, Ukrajinou a Spojenym kralovstvim Velké Britanie a Severniho Irska.
V plsobnosti Ministerstva obrany byly navic sjednany smlouvy o vzajemné ochrané
vojenskych Ul s Jihoafrickou republikou, Rumunskem a Spojenymi staty americkymi
(pfi sjednavani Dohody o zméné byla gesce svéfena Uradu).

Sjednani Smlouvy o Ul se jevi vhodné a pro obé strany vyhodné z nékolika divoda.
Lze se davodné domnivat, Ze hospodaiska, pfipadné i védecko-technicka
spoluprace bude dfive &i pozdé&ji vyzadovat vyménu Ul. Oba staty jsou Elenskymi
zemémi jak NATO, tak i EU. Clenstvi vtéchto organizacich s sebou pfinasi
spolupraci v oblastech bezpeénosti. Tato spoluprace je podminéna nejen vyménou
Ul NATO ¢&i Ul EU, ale i narodnich Ul. Spanélsko se navic aktivné podili na nékolika
multinarodnich zbrojnich projektech v ramci organizace OCCAR (Organisation
Conjointe de Coopération en matiere dArmement). Jedna se zejmeéna o participaci
na vyvoji viceu€elového vrtulniku TIGER nebo nakladniho letounu A400M.
Spanélsko je dale jednim ze statll, které se ugastni projektu vyvoje nadzvukového
letounu Eurofighter EF-2000 Typhoon, raket vzduch-vzduch IRIS-T a v neposledni
fadé i projektu Galileo.

Ochrana Ul je ve Spanélsku upravena v zakonu &. 9/1968, o statnim tajemstvi, v jeho
provadéci vyhlasce ¢. 242/1969 a dale pak v nafizenich ufadu Oficina Nacional de
Seguridad (narodni bezpeénostni urad, dale jen ,NSA ESP*) a Pokynu ministerstva
obrany o Ul poskytnutych podnikatellm ¢&. 76/2006. Trestani v pfipadé poruseni
ochrany Ul je upraveno v trestnim zakoné (&. 10/1995) a ve vojenském trestnim

zakoné (&. 13/1985).



Odpovédnost za ochranu narodnich Ul a Ul cizi moci ve Spanélsku nalezi NSA ESP.
V ramci struktury Gstfednich organ( statni spravy je NSA ESP podfizen Secretario
de Estado Director del Centro Nacional de Inteligencia. NSA ESP je zodpovédny za
provadéni bezpecénostnich fizeni a vydavani pfisluSnych osvédceni fyzické osoby
nebo podnikatele (véetné certifikatl pro NATO a EU), vykon statniho dozoru na
Useku ochrany Ul, zajistovani pouceni pfed prvnim pfistupem k UI, pfipravu pravnich
predpisti v oblasti ochrany Ul, zajiStovani €innosti Ustfedniho registru, certifikaci
informacnich systému, certifikaci technickych prostfedkl, schvalovani zahraniénich
navétév v prostorech, kde miZe dojit k seznameni se s Ul. Na rozdil od Uradu
nedisponuje pravomocemi v oblasti kryptografické ochrany, nebot' tato je v gesci
Centro Criptol6gico Nacional (Narodni kryptologické ustredi), které je spada téz pod
Secretario de Estado Director del Centro Nacional de Inteligencia.

Stejné jako v ostatnich €lenskych statech NATO a EU je pristup k Ul umoznén pouze
osobam, které jsou drZiteli osvédCeni pro pfisluSny stupen utajeni, jsou pouceny
a pfistup k Ul nezbytné potiebuji pro vykon své funkce. Stupné utajeni jsou étyii:
DIFUSION LIMITADA (VYHRAZENE), CONFIDENCIAL (DUVERNE), RESERVADO
(TAJNE), SECRETO (PRISNE TAJNE).

Ceska delegace expertll pfi jednani o navrhu Smlouvy postupovala v souladu se
vzorovou smérnici pro expertni jednani o navrzich Smiuv o Ul Pfi jednani bylo
dosaZeno stanoveného cile - umoznit vyménu Ul mezi smluvnimi stranami a zajistit
jejich odpovidajici ochranu. Za timto uUCelem se obé& smluvni strany zavazuji
poskytovat vyménénym Ul alespori takovou uroven ochrany, jakou poskytuji Ul
narodnim. Zejména se zavazuji, Zze pfistup k Ul poskytnutym druhou smluvni
stranou neumozni neopravnénym subjektim nebo tietim stranam. Navrh Smlouvy
dale upravuje srovnatelnost opatieni pfi nakladani s Ul a opatfeni, ktera maji
neopravnénym subjektim znemoZznit nebo ztiZit pfistup k Ul. Navrh Smlouvy také
obsahuje ustanoveni upravujici podminky, za kterych si smluvni strany vzajemné
uznavaji bezpeénostni opravnéni vydana narodnimi bezpeénostnimi Gfady podle
vnitrostatnich pravnich predpist. Vyslovné jsou uréeny organy smluvnich stran
kompetentni v otdzkach ochrany Ul, které jsou pfislusné k provadéni této smiouvy.
Dale jsou stanoveny vzajemné notifikaéni povinnosti a formy spoluprace (zejména pfi
provadéni bezpecénostnich fizeni).

Lze konstatovat, Ze pfi expertnich jednanich byly zajmy Ceské republiky prosazeny
v nejvétsi mozné mife.

Vzhledem ktomu, Ze Spanélské kralovstvi je &lenskym statem NATO, a tudiz

i spojencem Ceské republiky, a dale &lenem EU, je sjednani pfedlozené Smiouvy
piné v souladu se zahraniéné-politickymi zajmy Ceské republiky.

Informace o souhlasném stanovisku Spanélské strany
Spanélska strana s navrhem textu Smlouvy vyslovila souhlas bez vyhrady.

Charakteristika smlouvou piejimanych zavazku

Preambule

Preambule deklaruje pfani smiuvnich stran zajistit vzajemnou ochranu vyménénych
Ul



Clanek 1 - Vymezeni pojmi

V zajmu zajisténi jednotného vykladu jsou pro ucely Smiouvy definovany nasledujici
pojmy: ,utajovana informace”, ,utajovana smlouva“, ,poskytujici strana®, ,pfijimajici
strana” a ,treti strana®. Pro poskytujici stranu byl pouZit anglicky nazev ,Originating
Party, ktery je vyznamové mnohem 8$iri, nez bézné pouzivany Releasing Party. Dle
naSeho nazoru je termin ,Originating Party” pouZitelny jak v pfipadech, kdy tato
strana je pivodcem Ul, tak i za situace, kdy pfedava Ul tfeti strany. Pro ucely
pfekladu byl pouzit termin poskytujici strana.

Za Ul je povaZovana takova informace nebo materidl, ktery bez ohledu na svoji formu
vyzZaduje podle vnitrostatnich pravnich predpisi nékteré ze smluvnich stran ochranu
proti vyzrazeni, zneuziti nebo ztraté, a ktery byl jako utajovany uréen a naleZité
oznaCen. Rozsah neopravnéného nakladani vychazi z ,Directive on the Security
of Information AC/35-D/2002 Rev 3 vydané NATO Office of Security.

Utajovanou smlouvou se rozumi smiouva, ktera obsahuje Ul nebo v souvislosti s niz
muze dojit k pfistupu k UL. V definici neni explicitné stanoveno, Ze utajovana smlouva
musi byt oznacena stupném utajeni, nebot paklize tato bude obsahovat Ul, bude se
na ni vztahovat definice utajované informace.

Poskytujici stranou je ta ze smluvnich stran, ktera Ul poskytuje. Pfijimajici stranou je
ta ze smluvnich stran, ktera Ul pfijme. Treti stranou se rozumi stat nebo mezinarodni
organizace, které nejsou smluvnimi stranami této Smlouvy.

Clanek 2 — Stupné utajeni a jejich rovnocennost

Ul poskytnuta podle této Smlouvy se oznadi pfislusnym stupném utajeni v souladu
s vnitrostatnimi pravnimi predpisy statd smiuvnich stran. Na zakladé Grovné ochrany,
ktera je poskytovana kazdou ze smluvnich stran narodnim Ul jednotlivych stupid
utajeni, je dovozena jejich rovhocennost, ktera je vyjadiena v tabulce.

Clanek 3 - Bezpecénostni ufady

V ¢lanku 3 jsou vyslovné uvedeny bezpecnostni Ufady, tj. organy smluvnich stran
odpovédné za vykon statni spravy v oblasti ochrany Ul a k provadéni této Smiouvy.
V Ceské republice je bezpeénostnim ufadem Narodni bezpe&nostni Gfad a ve
Spanélském kralovstvi Secretario de Estado Director del Centro Nacional de
Inteligencia - Oficina Nacional se Seguridad. Na explicitnim uvedeni téchto ufadi se
delegace expertl shodly z nékolika dlivodu.

Ve vétsiné zemi se na vykonu statni spravy v oblasti ochrany Ul podili vice organt
(zejména narodni bezpecnostni Gfady a zpravodajske sluzby). Tyto organy maiji
navic mnohdy sloZitou vnitfni strukturu a délenou kompetenci. Proto je praktické
jednoznaéné urcit organ, ktery ponese ve vztahu k Ceské republice odpovédnost za
ochranu poskytnutych Ul, bude plnit funkci kontaktniho mista (,point of contact”)
a vykonavat dal$i ¢innosti spojené s provadénim Smlouvy.

Kromé toho Smilouva upravuje prava a povinnosti osob a néktera jeji ustanoveni patfi
mezi tzv. ,self-executing”. To znamena, ze pfedpoklada vykon téchto prav bez
dal$iho. V souladu s principy pravni jistoty a vefejnosti je vhodné, aby organy, které
budou v konkrétnich pfipadech rozhodovat o téchto pravech a povinnostech, byly
v textu Smilouvy vyslovné uréeny.

Vzhledem k tomu, Ze ve Smiouvé nejsou uvedeny adresy bezpecnostnich ufadd, je
zde stanovena povinnost vzajemné se informovat o svych kontaktnich Gdajich.



Clanek 4 - Pristup k utajovanym informacim

Ochrana Ul sestava zopatieni v nékolika oblastech bezpeénosti. Zakladnim
principem v oblasti personalni bezpecnosti je umoznit pfistup k Ul pouze tém
osobam, které spliiuji podrhinky stanovené pravnimi predpisy. Okruh osob vychazi
z principu ,need-fo-know”, {j. pfistup je umoZnén toliko osobam, které ho nezbytné
potfebuji k vykonu své funkce, pracovni nebo jiné cinnosti, a poZadavki na
osobnostni zplsobilost a bezpe€nostni spolehlivost dané osoby. Toto fe$eni vychazi
z reciprocity a pfedpoklada znalost okruhu osob, které podle pravnich piredpist druhé
smluvni strany maji mit pfistup k Ul.

Clanek 5 - Omezeni vyuziti utajovanych informaci

V souladu s principem kontroly plivodce nesmi byt poskytnuta Ul pfedana tieti strané
bez pifedchoziho pisemného souhlasu poskytujici strany. Pfijimajici strana dale muze
Ul pouzit pouze k uUcelu, za kterym byla poskytnuta a v souladu s omezenimi
stanovenymi poskytujici stranou.

Clanek 6 - Ochrana utajovanych informaci

Clanek stanovi zakladni principy, resp. zakladni povinnosti poskytujici a pfijimajici
strany, které maji zajistit ochranu Ul.

Poskytujici strana je povinna Ul oznacit pfisluSnym stupném utajeni podle
vnitrostatnich pravnich predpis. Dale musi informovat pfijimajici stranu, Ze
poskytnuta informace nebo material je Ul, a Ze tato vyZaduje ochranu podle této
Smlouvy. Ugelem je, aby si pfijimajici strana byla védoma, Ze se jedna o Ul, jejiz
ochrana je upravena touto Smilouvou. Poskytujici strana muze stanovit dalSi
podminky, za kterych Ul poskytne, nebo omezit nakladani s ni. Ugelem je umoznit
poskytujici strané upravit rozsah ochrany takovym zplsobem, ktery odpovida
konkrétnim potfebam dané situace, a umoznit i v téchto pfipadech jejich vyménu
(napf. pfesné vymezeni osob, které mohou mit pfistup k Ul, doba jejiho povoleného
vyuziti). Aby byla poskytnuté Ul zajist€na co nejvétS§i mira ochrany a zaroven aby
informace nebyla utajovana po dobu delsi, nez je nezbytné nutné, stanovuje se
poskytujici strané notifikacni povinnost vztahujici se na pozdéjsi zmény stupfil
utajeni Ul.

Zakladni povinnosti pfijimajici strany je zajistit poskytnuté Ul droveit ochrany
srovnatelnou s tou, kterou ji poskytuje druha smluvni strana. Srovnatelna uroven
ochrany Ul vychdazi z rovnocennosti stupiili utajeni (viz vySe). Pfijimajici strané se
stanovuje povinnost oznadcit pfijatou Ul v souladu s &lankem 2. Pfijimajici strana se
dale zavazuje, ze bez pisemného souhlasu poskytujici strany nebude ménit stupen
utajeni, a tudiZ ani uroven ochrany, ktera je Ul poskytovana.

Clanek 7 - Bezpeénostni spoluprace

Aby bylo mozZné zajistit srovnatelnou troveri ochrany Ul poskytovanych na zakladé
této Smiouvy, bezpecnostni afady smluvnich stran se informuji o pfedpisech
upravujicich ochranu Ul, uplatiiovanych postupech a zkuSenostech ziskanych pfi
jejich provadéni. Za Gcelem umoznéni kontroly bezpe&nostnich opatieni pfijatych
k ochrané poskytnutych Ul mohou bezpeénostni irady provadét vzajemné navstévy.
Bezpecnostnim Gfadlm se dale stanovuje vzajemna notifikaéni povinnost o vSech
aktualnich hrozbach, které by mohly ohrozit poskytnutou Ul.

V pribéhu bezpeénostniho Ffizeni mize vzniknout potfeba doZadat informace tykajici
se Uéastnika fizeni od bezpeénostniho Ufadu cizi moci. Ztohoto dlvodu se



stanovuje na zakladé Zadosti a vsouladu s vnitrostatnimi pravnimi predpisy
povinnost spoluprace bezpeénostnich ufad(l smluvnich stran pfi provadéni akont
v bezpeénostnim Fizeni. Spoluprace Ufadu s dradem cizi moci pfi provadéni
bezpeénostniho fizeni je vyslovné umoznéna ustanovenim § 138 odst. 1 pism.
k) zakona &. 412/2005 Sb. Povinnost Ufadu provadét tkony v bezpe&nostnim fizeni
na zadost bezpecCnostniho Ufadu Clenskeho statu EU a NATO nebo smluvniho
partnera je stanovena ustanovenim § 110 odst. 2 zakona €. 412/2005 Sb.

Smiuvni strany se dale zavazuji, Ze si budou uznavat osvédcéeni fyzickych osob
a podnikatelt za pfedpokladu reciprocity a spinéni formalnich pozadavki
stanovenych vnitrostatnimi pravnimi predpisy. Ugelem tohoto ustanoveni je usnadnit
mobilitu fyzickych osob, které jsou opravnény k pfistupu k Ul a podporovat rozvoj
obchodnich vztahl mezi smluvnimi staty, které piedpokladaji nebo pii kterych
dochazi k vyméné Ul. Uznavani pfedpoklada a formalni pozadavky, které musi byt
spinény, stanovi § 62 zakona ¢. 412/2005 Sb.

V souvislosti s uznavanim osvédcéeni fyzickych osob nebo podnikateld se
bezpecnostnim Gfadim stanovuje notifikaéni povinnost o zménach tykajicich se
vzajemné uznanych osvédéeni (zejména v pfipadech zruSeni nebo uplynuti doby
jejich platnosti).

Bezpecnostni Ufady se dale na vyzadani vzajemné informuji o tom, zda-li podnikatel
nebo fyzickd osoba, ktera se podili na sjednani nebo implementaci utajované
smlouvy je drzitelem osvéd¢eni pro pfistup k Ul prisluSného stupné utajeni, tj. o jejich
bezpeénostnim statutu.

Za ucelem usnadnéni komunikace mezi smluvnimi stranami bylo stanoveno, Ze
spoluprace podle této Smlouvy bude probihat v jazyce anglickém.

Clanek 8 - Utajované smlouvy

Hospodaiské vztahy, pfi kterych vznikaji Ul nebo dochazi k jejich vyméné,
predpokladaji uzavirani smluv, které jsou oznaceny jako utajované. Smluvni strana,
ktera zamysli uzaviit utajovanou smlouvu s kontrahentem druhé smluvni strany
obdrzi na zakladé zadosti pisemné ujidténi od bezpecnostniho Gfadu, Ze tento je
drzitelem osvédceni podnikatele pro pfisiusny stupen utajeni.

Utajované smlouvy musi v zajmu zajisténi odpovidajici ochrany Ul, jejichz vyménu
nebo zpracovavani predpokladaji, obsahovat prisluSnou bezpecnostni sekci. Tato
uréi jaké Ul budou poskytnuty nebo vzniknou vramci pinéni utajované smlouvy,
stanovi stupné jejich utajeni a dale konkrétni bezpetnostni procedury (zplsob
komunikace zmén stupiiti utajeni, zptsob pfepravy Ul atd.).

Aby bylo mozné zajistit kontrolu ochrany Ul, kopie bezpe&nostnich sekci vSech
utajovanych smluv se zasila bezpe€&nostnimu ufadu té ze smiuvnich stran, na jejimz
Gzemi bude utajovana smlouva provadéna.

Vsichni sub-kontrahenti musi splfiovat stejné bezpeénostni poZadavky jako
kontrahenti. Toto ustanoveni upravuje subdodavatelské vztahy pouze v ramci
utajované smiouvy, kterou se, v souladu s ¢lankem 1 — Vymezeni pojmd, rozumi
smlouva obsahuijici utajovanou informaci, nebo v souvislosti s niz mize k seznameni
se s utajovanou informaci dojit.



Clanek 9 - Predévani utajovanych informaci

Pokud se bezpeénostni Gfady nedohodnou jinak, pfedavani Ul mezi smluvnimi
stranami se déje diplomatickou cestou prostfednictvim Ustfednich registrii. Pro
predani Ul Ize, v pfipadé Ze to poZaduje poskytujici strana, pouZit kuryra, ktery je
k vykonu kuryrni innosti opravnén v souladu s vnitrostatnimi pravnimi predpisy a je
vybaven kuryrnim listem.

Kazda pfeprava rozmérné Ul nebo velkého mnoZstvi Ul podléha schvaleni
bezpecénostnich ufadd. Schvaleni podléhaji i bezpeénostni postupy pro predavani Ul
elektronickou cestou.

Clanek 10 - Preklad, reprodukce a zniéeni

V tomto &lanku jsou stanoveny postupy pfi vyhotovovani piekladl a reprodukci Ul
nebo pfi niéeni Ul.

Preklady i reprodukce Ul musi byt oznageny pfislu$nym stupném utajeni a musi jim
byt poskytnuta stejna Groven ochrany jako ptivodni Ul. Vyhotoveni piekladll a poéet
vyhotovenych reprodukci je omezen ucelem, za kterym je jejich vyhotoveni
pozadovano. Pfeklad musi byt opatien poznamkou v jazyce prekladu, ktera
vysvétiuje, Ze tento obsahuje Ul druhé smluvni strany. Ugelem predmétného
ustanoveni je zajistit, Ze z Ul je zifejmé, kdo je poskytujici stranou, a tedy podle jaké
pravni Upravy se nakladani s touto Ul fidi (napf. Smiouva).

V souladu s principem kontroly plvodce Ize pfeklad nebo reprodukci Ul stupné
utajeni PRISNE TAJNE/SECRETO vyhotovit pouze na zakladé pisemného souhlasu
bezpednostniho ufadu poskytujici strany. Toto ustanoveni je piné v souladu
s ustanovenim § 21 odst. 6 zakona €. 412/2005 Sb.

Ul do stupné utajeni DUVERNE/CONFIDENCIAL lze znigit v souladu s vnitrostatnimi
pravnimi pfedpisy pfijimajici strany. Pfed zni€enim Ul stupné utajeni
TAJNE/RESERVADO je nutny predchozi pisemny souhlas poskytujici strany. Ul
stupné utajeni PRISNE TAJNE/SECRETO nesmi byt zni¢ena a musi byt vracena
bezpecnostnimu Gfadu poskytujici strany.

Clanek 11 - Navstévy

Rezim navstév je standardni procedurou vychazejici z bezpecénostnich pfedpisl
NATO, ktera zjednoduSuje spolupraci predpokladajici poskytovani Ul mezi
ustfednimi organy statni spravy, ozbrojenymi silami nebo pracovniky spoleénosti
participujicimi na utajovanych smlouvach. Cilem je zajistit, Ze pfistup k Ul bude
umoznén toliko osobam, které jsou drziteli osvéd&eni fyzické osoby pro pfistup k Ul
pfislusného stupné utajeni. V pfipadé navstév je rozhoduijici pfistup k Ul bez ohledu
na to, zda-li k nému dojde v budové statni instituce nebo pfi cvi€eni ve vojenském
prostoru. VZdy je vSak nutné definovat subjekt, ktery bude poskytovatelem Ul. Jedna
se tedy o institut personaini bezpe¢nosti a nikoliv fyzické bezpec&nosti.

Osoba zasle Zadost o povoleni navstévy bezpecnostnimu ufadu svého domovského
statu. Tento na zadosti potvrdi, Ze je osoba drzitelem pfislusného osvédceni fyzické
osoby a nasledné ji zasle bezpeénostnimu Gfadu statu, na jehoZ uzemi se nachazi
subjekt, ktery bude navstiven. Bezpeénostni tfad hostitelského statu zadost zpracuje
a povoli nebo zamitne navstévu.

V CR Ize podle zakona &. 412/2005 Sb. piistup k Ul umoznit pouze tehdy, je-li fyzicka
osoba drzitelem osvédcéeni pro pfistup k Ul nebo v pfipadech, kdy Ufad uzna



bezpecCnostni opravnéni vydané ufadem cizi moci, ktery ma ve své kompetenci
ochranu Ul. Povoleni navstévy je tedy v CR provazeno i provedenim uznéani
bezpecénostniho opravnéni.

Zadost o povoleni navstévy se podava prostfednictvim bezpeénostnich ufadd
alespon dvacet dnu pfed jejim zahajenim. V naléhavych pfipadech mizZe byt Zadost
o povoleni navstévy podana ve Ihté péti dni.

Zadost o povoleni navstévy obsahuije:

o jméno a pfijmeni navstévnika, misto a datum narozeni, statni ob¢anstvi, &islo
pasu nebo priikazu totoznosti;

o  pracovni zafazeni navstévnika a uréeni subjektu, ktery zastupuije;

o  stupen utajeni, pro ktery bylo navsteévnikovi osvédceni fyzické osoby vydano
véetné data ukonéeni jeho platnosti;

o datum a délku navstévy. V pripadé opakované navstévy se uvede jeji celkova
délka;

o U€el navstévy véetné nejvy3Siho stupné utajeni informaci, ke kterym bude
pfistup vyzadovan;

o nazev, adresu, telefonni/faxové ¢&islo, e-mailovou adresu a kontaktni osobu
subjektu, ktery bude navstiven;

o datum, podpis a otisk Ufedniho razitka bezpeénostniho Gradu.

Navstéva se povoluje na obdobi, které nepfesahne dvanact mésicli. Pfedpoklada-li
se, Ze délka navstévy tuto dobu piekrodi, prfedklada se Zadost nova.

Veskeré Ul zpfistupnéné navstévnikovi pfii takové navstévé se povazuji za
poskytnuté podle této Smlouvy, a proto je jim tfeba zajistit odpovidajici ochranu.

Clanek 12 - Bezpeénostni incidenty

Prvorfadym cilem Smlouvy je zaijistit odpovidajici ochranu Ul, které si smluvni strany
vyméni. V pfipadé bezpeénostniho incidentu, pfi kterém dojde ke ztraté, zneuZiti
nebo vyzrazeni poskytnuté utajované informace, nebo vyskytne-li se podezieni na
takovy incident, bezpe¢nostnimu Gfadu pfijimajici strany se stanovuje pisemna
notifikaéni povinnost bezpenostnimu UGfadu poskytujici strany a dale povinnost
zajistit vySetieni tohoto incidentu. Rozsah udalosti nebo jednani, ktery je tfeba druhé
smluvni strané oznamovat, je vymezen $kodlivym nasledkem.

Pokud je to vyzadovano (at jiz poskytujici nebo pfijimajici stranou), poskytujici
smluvni strana spolupracuje pfi vySetfovani. Poskytujici strana je vZdy informovana o
okolnostech bezpecénostniho incidentu, vzniklé Skodé, opatienich pfijatych za uCelem
jejiho zmirnéni a vysledku vySetfovani.

Clének 13 - Naklady

Néaklady vzniklé v souvislosti s provadénim této Smlouvy si smluvni strany hradi
samy.

Clének 14 - Vyklad a reSeni sporu

Spory vzniklé pfi vykladu ¢&i provadéni této Smiouvy budou feSeny cestou jednani
smiuvnich stran. Tim je vylouéeno zejména soudni nebo rozhodé&i fizeni, v jejichZ
prabéhu by mohlo dojit k ohroZeni ochrany Ul, ktere se to tyka.



Clanek 15 - Zavéreéna ustanoveni

Tato Smlouva se sjednava na dobu neuréitou. Vstoupi v platnost prvni den druhého
meésice po doruéeni pozdéjSiho z ozndmeni mezi smluvnimi stranami diplomatickou
cestou informujicich o tom, Ze byly spinény vSechny vnitrostatni pravni podminky pro
vstup této Smiouvy v platnost. V8em utajovanym informacim vyménénym pied
vstupem této Smiouvy v platnost bude poskytnuta ochrana v souladu s ustanovenimi
této Smiouvy.

Smlouva muze byt zménéna po vzajemném pisemném souhlasu smluvnich stran.
Tato zména vstupuje v platnost dnem doruéeni pozdéjsSiho z pisemnych oznameni
diplomatickou cestou mezi smiuvnimi stranami informujicich o tom, Ze byly spinény
v8echny vnitrostatni pravni podminky pro jeji vstup v platnost.

KaZzda ze smiuvnich stran ma moZnost tuto Smlouvu vypovédét pisemnym
oznamenim druhé smiluvni strané. Platnost Smlouvy je ukonéena 6 mésicli po dni
kdy bylo pisemné oznameni o vypovézeni Smlouvy dorué¢eno druhé smiuvni strané.
Aby byla zajiSténa ochrana poskytnutych nebo vytvofenych Ul i po ukonéeni platnosti
Smiouvy, smiuvni strany se zavazuji poskytovat jim nadale ochranu v souladu s touto
Smlouvou dokud poskytujici strana nezprosti pfijimajici stranu této povinnosti.

Smiouva je sjednavana v jazyce smiuvnich stran a vjazyce anglickém s tim, Ze
anglické znéni je rozhodné.

Zajisténi provadéni smlouvy

Odpovédnost za implementaci této Smlouvy maji v Ceské republice Narodni
bezpe&nostni Gfad a ve Spanélsku Secretario de Estado Director del Centro Nacional
de Inteligencia - Oficina Nacional de Seguridad. Obé instituce jsou ve Smlouvé
uvedeny jako bezpeénostni Ufady a jejich funkce je jasné definovana.

Dopad na statni rozpocet

Smilouva byla sjednana tak, ze se nepredpokladaji zvySujici dopady na schvalené
rozpoctové kapitoly statniho rozpoétu.

Zhodnoceni souladu Smlouvy s pravnim Ffadem, ustavnim poradkem
a mezinarodnimi zavazky CR

Navrhovany text Smiouvy je v souladu s Ustavnim pofadkem, s ostatnimi soucastmi
pravniho fadu Ceské republiky a mezinarodnimi zavazky CR (véetné prava EU
a bezpecnostnich standardi NATO). Z pravnich predpisi EU se jedna zejména
o rozhodnuti Rady EU 2001/264/ES ze dne 19. bfezna 2001, ve znéni pozdéjSich
rozhodnuti (2004/194/ES ze dne 10. Unora 2004, 2005/571/ES ze dne 12. &ervence
2005 a 2005/952/ES ze dne 20. prosince 2005), kiterym byly pfijaty bezpeZnostni
pfedpisy Rady a dale rozhodnuti Komise 2001/844/ES ze dne 29. listopadu 2001, ve
znéni pozdéjsich rozhodnuti (2005/94/ES, Euratom ze dne 3. unora 2005,
2006/70/ES, Euratom ze dne 31. ledna 2006 a 2006/548/EC, Euratom ze dne
2. srpna 2006), které novelizovalo jeji jednaci fad. Smlouva dale reflektuje obecné
uznavané principy a uzance mezinarodniho prava.



Oduvodnéni kategorizace navrhované smlouvy

Vzhledem ktomu, Z2e Smlouva ma upravovat véci, jejichz Uprava je vyhrazena
zakonu, a dale prava a povinnosti osob, jedna se o smiouvu, k jejiz ratifikaci je
v souladu s &lankem 49 Ustavy potiebny souhlas obou komor Parlamentu. Ve smysiu
Smérnice viady pro sjednavani, vnitrostatni projednavani, provadéni a ukoncovani
platnosti mezinarodnich smiuv schvalené usnesenim viady &. 131 ze dne 11. Unora
2004 se jedna o mezinarodni smlouvu prezidentské kategorie.

V obou statech je smlouva sjednavana jako smlouva nejvyssi pravni sily. Z tohoto
divodu nese vSechny znaky smlouvy prezidentské. Na vyslovnou zadost §panélské
strany nebyly do smlouvy vloZeny ratifikaéni klauzule.

Vlada vyslovila se sjednanim Smlouvy souhlas svym usnesenim &. 720 ze dne
27. Cervna 2007.

Smiouva byla podepsana v Madridu dne 8. fijna 2009 feditelem Narodniho
bezpenostniho ufadu Ing. DuSanem Navratilem a Félixem Sanz Roldanem,
tajemnikem statniho feditele Narodniho zpravodajského centra (Centro Nacional de
Inteligencia).

Senat Parlamentu Ceské republiky vyslovil s ratifikaci smlouvy souhlas svym
usnesenim ¢. 408 ze dne 18. biezna 2010. Vzhledem ktomu, Ze Poslanecka
snémovna Parlamentu Ceské republiky neprojednala navrh b&hem 5. volebniho
obdobi, je zdivodu diskontinutity tento navrh pfedkiadan Parlamentu Ceské
republiky znovu.

V Praze dne 13. fijna 2010

RNDr. Petr Necas, v.r.
predseda vlady



SMLOUVA
MEZI
CESKOU REPUBLIKOU
A
SPANELSKYM KRALOVSTViM
O VYMENE
A VZAJEMNE OCHRANE

UTAJOVANYCH INFORMAC]
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Ceska republika a Spanéliské kralovstvi (dale jen ,smiuvni strany”), pfejice s zajstit

a)

b)

ochranu utajovanych informaci vyménénych mezi mimi, se v zamu sve narodni
bezpelnosti dohodly takto:

CLANEK 1
VYMEZENI POJMU

Pro ugely této Smlouvy jsou vymezeny nasledujici pojmy:

,Utajovanou informaci” se rozumi informace nebo material, ktery podle
vnitrostatnich pravnich pfedpist nékteré ze smluvnich stran vyZaduje
ochranu proti vyzrazeni, zneuZiti nebo ztraté, a ktery byl jako takovy uréen
a nalezité oznaden bez ohledu na svoji formu.

,Utajovanou smlouvou“ se rozumi smlouva, kterd obsahuje utajovanou
informaci, nebo v souvislosti s nizZ mize k pfistupu k utajované informaci
dojit.

,Poskytujici stranou” se rozumi smiuvni strana, ktera poskytne
utajovanou informaci druhé smluvni strane.

,,PFijimajici stranou” se rozumi smluvni strana, ktera pfijme utajovanou
informaci od poskytujici strany.

»Treti stranou® se rozumi stat nebo mezindrodni organizace, ktera neni
smluvni stranou této Smlouvy.

) CLANEK 2
STUPNE UTAJENI A JEJICH ROVNOCENNOST

Rovnocennost stupnti utajeni je nasledujici:

V Ceské republice Ve Spanélském kralovstvi
PRISNE TAJINE SECRETO
TAJNE RESERVADO
DUVERNE CONFIDENCIAL
VYHRAZENE DIFUSION LIMITADA




CLANEK 3
BEZPECNOSTNI URADY

1. Bezpeé€nostnimi Ufady odpovednymi za provadéni této Smlouvy jsou:

V Ceské republice:
Narodni bezpenostni urad

Ve Spanélském kralovstvi:

Secretario de Estado Director del Centro Nacional de Inteligencia (CNI)
Oficina Nacional de Seguridad

2. Bezpecnostni Ufady si vzajemné poskytnou oficialni kontaktni udaje.
v, CLANEK 4 ’
PRISTUP K UTAJOVANYM INFORMACIM
PFistup k utajovanym informacim poskytnutym na zakladé této Smlouvy Ize umoznit

pouze osobam k tomu opravnénym podle vnitrostatnich pravnich pfedpist pfislugné
smluvni strany.

, _ CLANEKS
OMEZENI POUZITI UTAJOVANYCH INFORMACI

1. PFijimajici strana nezvefejni nebo neposkytne pfijatou utajovanou informaci treti

strané bez pfedchoziho pisemného povoleni bezpeénostniho Ufadu poskytuijici
strany.

2. Prfijimaci strana pouZije pfijatou utajovanou informaci pouze k Gcelu, za kterym

byla poskytnuta, a v souladu s omezenimi stanovenymi poskytujici stranou.

CLANEK 6
OCHRANA UTAJOVANYCH INFORMACI

1. Poskytujici strana:

a) zajisti oznateni utajované informace pfislusnym stupném utajeni
v souladu s vnitrostatnimi pravnimi pfedpisy;

b) informuje pfijimajici stranu, Ze poskytnuta informace nebo material je
utajovanou informaci a vyZaduje ochranu podle této Smlouvy;

c) informuje pfijimajici stranu o podminkach poskytnuti utajované
informace a omezenich pfi nakladani s ni;

d) informuje pfijimajici stranu o naslednych zménach stupné utajeni.




2.

——

Pfijimajici strana:

a) poskytne, vsouladu se svymi vnitrostatnimi pravnimi predpisy,
utajované informaci rovnocennou urovefi ochrany jako poskytujici
strana;

b) zajisti oznaleni pfijaté utajovane informace rovnocennym stupném
utajeni v souladu s ¢lankem 2 této Smiouvy;

c) zajisti, Ze stupen utajeni nebude bez pisemného souhlasu poskytujici

strany zménén.

~ CLANEK 7
BEZPECNOSTNI SPOLUPRACE

. Bezpeénostni ufady mohou provadét vzajemné navstévy za Ucéelem ovéfeni

bezpecnostnich opatfeni pouzitych pii ochrané poskytnutych utajovanych
informaci a na poZadani se informuji o vnitrostatnich pravnich predpisech
upravujicich ochranu utajovanych informaci, o uplatiovanych postupech a
zkusenostech ziskanych pfi jejich ochrané.

Pokud jsou spinény procesni podminky stanovené vnitrostatnimi pravnimi
pfedpisy, smiuvni strany si vzajemné& uznaji osvédéeni fyzickych osob a
osvédeeni podnikatel. Clanek 2 této Smlouvy se pouZije obdobné.

Bezpecnostni Ufady si bezodkladné oznami vSechny zmény tykajici se vzajemné
uznanych osvédceni fyzickych osob a osvéd&eni podnikateld.

Na zakladé Zadosti se bezpeénostni ufady informuji o bezpeénostnim statusu
podnikatelli usazenych na Uzemi druhé smluvni strany a fyzickych osob, které se
podileji na sjednavani nebo provadéni utajovanych smiuv.

Bezpe&nostni Ufady si na vyzadani a v souladu s pfisluS§nymi vnitrostatnimi
pravnimi pfedpisy poskytnou soudinnost pfi provadéni bezpecnostnich fizeni o
vydani osvédceni fyzické osoby a osvéd&eni podnikatele.

Bezpectnostni Ufady se informuji o aktualnich bezpecnostnich rizicich, ktera
mohou ohrozit poskytnutou utajovanou informaci.

Spoluprace podle této Smlouvy bude uskutecfiovana v jazyce anglickém.

CLANEK 8
UTAJOVANE SMLOUVY

Smiuvni strana, ktera zamysli uzavfit utajovanou smiouvu s kontrahentem druhé
smluvni strany, obdrzi na zakladé zadosti pisemné ujidténi bezpecnostniho Gfadu
druhé smiluvni strany, Ze navrhovany kontrahent je drzitelem osvédéeni
podnikatele pro pfislusny stupen utajeni.




2. Utajovana smlouva uzaviena mezi smluvnimi stranami v souladu s ustanovenimi
této Smiouvy obsahuje pfisiusnou bezpelnostni sekci, kterad urli nasledujici:

a) seznam utajovanych informaci a smérnici pro stanoveni jejich
stupné utajeni;

b) postup pro sdélovani zmeén stupni utajent;
C) zpUsob komunikace a prostfedky elektromagnetického pfenosu;
d) postup pro pfedavani utajovanych informaci;,

e) pfisludné Ufady odpovédné za koordinaci ochrany utajovanych
informaci tykajicich se utajované smlouvy;

f) oznamovaci povinnost v pfipadé vyzrazeni, zneuziti nebo ztraty
utajovane informace, nebo vyskytne-li se takové podezreni.

3. Sub-kontrahent musi splfovat stejné bezpeénostni pozadavky jako kontrahent.

4. Kopie bezpecnostni sekce utajované smlouvy se zasila bezpecnostnimu Gfadu
smluvni strany, kde bude utajovanad smlouva provadéna, za ucelem zajisténi
statniho dozoru.

.. CLANEKS |
PREDAVANI UTAJOVANYCH INFORMACI

1. Utajované informace jsou pfedavany diplomatickou cestou, pokud se
bezpecénostni ufady nedohodnou jinak.

2. Pokud to poZaduje poskytujici strana, utajovanou informaci lze pfedat
prostfednictvim kuryri k tomu opravnénych v souladu s jejimi vnitrostatnimi
pravnimi pfedpisy a vybavenych kuryrnim listem pfisiusného bezpecénostniho
Gradu.

3. Kazda pfeprava rozmérné utajované informace nebo velkého mnozZstvi
utajovanych informaci podléha schvaleni bezpe€nostnimi ufady.

4. Smluvni strany si utajovanou informaci mohou pfedavat elektronicky v souladu
s bezpeé&nostnimi postupy schvalenymi bezpeénostnimi Giady.

) CLANEK 10 o
PREKLAD, REPRODUKCE A ZNICENi

1. Pieklady a reprodukce utajované informace Ize vyhotovit v souladu s
nasledujicimi pravidly:




c)

preklady a reprodukce musi byt oznadeny stejnym zpUsobem jako
plvodni utajovana informace a musi byt jim poskytnuta stejna
uroven ochrany,

vyhotoveni prekladll a pocet reprodukci musi byt omezen
poZzadovanym ucelem;

pfeklad musi byt opatfen vhodnou poznamkou v jazyce pfekladu, ze
které je zfejmé, Ze obsahuje utajovanou informaci poskytujici strany.

Preklad nebo reprodukci utajované informace stupné utajeni PRISNE TAJNE/

' SECRETO lze vyhotovit pouze na zéakladé pisemného souhlasu bezpeénostniho

ufadu poskytujici strany.

Utajovana informace stupné utajeni PRISNE TAJNE/SECRETO nesmi byt
zni¢ena a musi byt vracena bezpeénostnimu Ufadu poskytujici strany.

. Znieni utajované informace stupné utajeni TAIJNE/RESERVADO je mozné

s pfedchozim pisemnym souhlasem paskytujici strany.

Pfi zniGeni utajované informace do stupné utajeni DUVERNE/CONFIDENCIAL se
postupuje v souladu s vnitrostatnimi pravnimi pfedpisy pfijimajici strany.

CLANEK 11
NAVSTEVY

. Navstévy vyZadujici pfistup k utajovanym informacim podiéhaji pfedchozimu

pisemnému povoleni pfisiudnym bezpeénostnim ufadem.

. Zadost o povoleni navstévy je zaslana prostfednictvim bezpeénostnich uradt

nejméné dvacet (20) dnli pfed jejim zahajenim a obsahuje:

a)

b)

c)

d)

e)

jmeéno a pfijmeni navstévnika, misto a datum narozeni, statni
obéanstvi, islo pasu nebo prikazu totoznosti;

pracovni zafazeni navstévnika a uréeni subjektu, ktery zastupuje;

stupen utajeni, pro ktery byle navstévnikovi osvédceni fyzické osoby
vydano véetné data ukonceni jeho platnosti;

datum a délku navstévy. V pfipadé opakované navstévy se uvede
jeji celkova délka;

ucel navatévy veetné nejvyssiho stupné utajeni informaci, ke kterym
bude pfistup vyZadovan;

nazev, adresu, telefonni/faxove &islo, e-mailovou adresu a kontaktni
osobu subjektu, ktery bude navstiven;




3.

g) datum, podpis a otisk ufedniho razitka bezpeénostniho ufadu.

V naléhavych prfipadech muze byt Zadost o povoleni navstévy predloZena
alespon pét (5) dnll pred jejim zahajenim.

Navs§téva se povoluje na obdobi nepfesahujici dvanact (12) mésicl.
Predpoklada-li se, ze uréitd navstéva presahne obdobi dvanacti (12) mésicl,
pfedklada se nova Zzadost.

Jakakoliv utajovana informace zpfistupnéna navstévnikovi se povazuje za

utajovanou informaci poskytnutou podle této Smiouvy.

_CLANEK 12
BEZPECNOSTNI INCIDENTY

.V pfipadé bezpecnostniho incidentu, pfi kterém dojde ke ztraté, zneuZiti nebo

vyzrazeni utajované informace poskytnuté podle této Smiouvy, nebo vyskytne-li
se podezfeni, Ze k takovému incidentu doslo, bezpenostni Ufad pfijimajici strany
o tom bezodkladné pisemné informuje bezpeénostni Gfad poskytujici strany.
Pokud je to vyZadovano, poskytujici strana spolupracuje pfi vy$etiovani.

Pfijimajici strana vidy pisemné informuje poskytujici stranu o okolnostech
bezpe€nostniho incidentu, vznikié Skodé, opatfenich pfijatych pro jeji zmirnéni a
vysledku vySetfovani.

CLANEK 13
NAKLADY

Smluvni strany si hradi naklady vzniklé v souvislosti s provadénim této Smlouvy
samy.

~ CLANEK 14
VYKLAD A RESENi SPORU

Jakykoliv spor tykajici se vykladu nebo provadéni této Smlouvy bude fe$en jednanim
mezi smluvnimi stranami.

1.

~_ CLANEK 15 ,
ZAVERECNA USTANOVENI

Tato Smlouva se sjednava na dobu neurcitou. Vstoupi v platnost prvni den
druhého meésice po doruceni pozdéjSiho z oznameni mezi smluvnimi stranami
diplomatickou cestou informujicich o tom, Ze byly splnény vSechny vnitrostatni
pravni podminky pro vstup této Smlouvy v platnost. VSem utajovanym informacim
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ve dvou pUvodnich vyhotovenich, kazdé z nich v éeském, §

vymeénénym pred vstupem této Smilouvy v platnost bude poskytnuta ochrana v
souladu s ustanovenimi teto Smlouvy

Tuto Smiouvu Ize zménit na zaklade souhlasu smluvnich stran Zmény vstoupi v
platnost v souladu s ustanovenim odstavce 1 tohoto ¢lanku.

Kazda ze smluvnich stran ma pravo tuto Smlouvu pisemné vypovédét. V takovém
pfipadé platnost Smiouvy skonci Sest (6) meésicl po dni, kdy bylo pisemné
oznameni o vypoveézeni Smlouvy doru¢eno druhé smiuvni strané

Bez ohledu na ukoneni platnosti této Smlouvy bude veskerym utajovanym
informacim poskytnutym nebo vytvofenym podle této Smlouvy zajisténa ochrana
v souladu s ustanovenimi této Smiouvy do doby, nez poskytujici strana zprosti
pfijimajici stranu této povinnosti.

nélském a anglickém

jazyce, pfiCemZ v8echna znéni jsou stejné autenticka. V pfipadé rozdilnosti ve

vykJadu je rozhodujici znéni v jazyce anglickém.

M ,

a Ceskou republiku Za Spanélské kralovstvi




AGREEMENT

BETWEEN

THE CZECH REPUBLIC

AND

THE KINGDOM OF SPAIN

ON THE EXCHANGE

AND MUTUAL PROTECTION

OF CLASSIFIED INFORMATION




The Czech Republic and the Kingdom of Spain (hereafter referred to as “the
Parties”), wishing to ensure the protection of Classified Information exchanged
between them, have agreed in the interests of their national security on the

following:

v

ARTICLE 1
DEFINITIONS

For the purpose of this Agreement the following terms are defined.

a)

“Classified Information” means any information or material that,
under national laws and regulations of either Party, requires protection
against unauthorised disclosure, misappropriation or loss, and has
been designated as such and appropriately marked, regardless of its
form.

“Classified Contract” means an agreement that contains or involves
access to Classified Information.

“Qriginating Party” means the Party, which releases Classified
Information to the other Party.

“Recipient Party” means the Party, which receives Classified
Information from the Originating Party.

“Third Party” means any state or international organisation that is not
a party to this Agreement.

ARTICLE 2
SECURITY CLASSIFICATIONS AND EQUIVALENCE

The security classifications markings and their equivalents are as follows:

In the Czech Republic In the Kingdom of Spain
PRISNE TAJINE SECRETO
TAJNE RESERVADO
DUVERNE CONFIDENCIAL
VYHRAZENE DIFUSION LIMITADA




ARTICLE 3
SECURITY AUTHORITIES

1. The Security Authorities responsible for the implementation of this Agreement
are:

In the Czech Republic:
Narodni bezpeénostni urad

In the Kingdom of Spain:

Secretario de Estado Director del Centro Nacional de Inteligencia
(CNI)
Oficina Nacional de Seguridad

2. The Security Authorities shall provide each other with their official contact
details.

ARTICLE 4
ACCESS TO CLASSIFIED INFORMATION

Access to Classified Information released under this Agreement shall be limited
only to individuals duly authorised in accordance with the national laws and
regulations of the respective Party.

ARTICLE 5
RESTRICTIONS ON USE OF CLASSIFIED INFORMATION

1. The Recipient Party shall not release or disclose the received Classified
Information to a Third Party without the prior written authorisation of the
Security Authority of the Originating Party.

2. The Recipient Party shall use received Classified Information only for the
purpose it has been released for and within the limitations stated by the
Originating Party.

ARTICLE 6
PROTECTION OF CLASSIFIED INFORMATION

1. The Originating Party shall:
a) ensure that Classified Information is marked with an appropriate
security classification markings in accordance with national laws and

regulations;

b) inform the Recipient Party that information or material released is
Classified Information and requires protection under this Agreement;

c) inform the Recipient Party of any conditions of release and
limitations on its use;

("2




d) inform the Recipient Party of any subsequent changes n
classifications.

2. The Recipient Party shall.

a) in accordance with its national laws and regulations afford the
equivalent level of protection to Classified Information as afforded by
the Originating Party;

b) ensure that received Classified Information is marked with equivalent
security classification markings in accordance with Article 2 of this
Agreement;

¢) ensure that classifications are not altered, except if authorised in
writing by the Originating Party.

ARTICLE 7
SECURITY CO-OPERATION

1. The Security Authorities may conduct reciprocal visits in order to check
security arrangements applied for the protection of released Classified
Information and shall, on request, inform each other about their security
standards, procedures and practices for the protection of Classified
Information.

2. Subject to procedural requirements laid down in national laws and regulations,
the Parties shall mutually recognise their respective Personnel and Facility
Security Clearances. The Article 2 of this Agreement shall apply accordingly.

3. The Security Authorities shall promptly notify each other about any changes in
mutually recognised Personnel and Facility Security Clearances.

4. On request, the Security Authorities shall notify each other about the security
status of facilities residing in the territory of the other Party and individuals
participating in pre-contractual negotiations or Classified Contracts.

5. On request, the Security Authorities shall, within the scope of their respective
national laws and regulations, assist each other during the Personnel and
Facility Security Clearance procedures.

6. The Security Authorities shall inform each other about current security risks
that may endanger released Classified Information.

7. The co-operation under this Agreement shall be effected in English language.
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ARTICLE 8
CLASSIFIED CONTRACTS

. The Party wishing to place a Classified Contract with a contractor of the other

Party shall obtain upon request a prior written assurance from the Security
Authority of the other Party that the proposed contractor holds a Facility
Security Clearance of an appropriate level.

. Every Classified Contract concluded between the Parties, under the provisions

of this Agreement, shall include an appropriate security section identifying the
following aspects:

a) Classification guide and list of Classified Information;

b) Procedure for the communication of changes in the security
classifications;

c) Communication channels and means for electromagnetic
transmission; ‘

d) Procedure for the transmission of Classified Information;

e) Relevant authorities responsible for the co-ordination of the
protection of Classified Information related to the Classified Contract;

fy An obligation to notify any actual or suspected unauthorised
disclosure, misappropriation or loss of Classified Information.

. Any subcontractor shall fulfil the same security obligations as the contractor

. A copy of the security section of Classified Contract shall be forwarded to the

Security Authority of the Party where the Classified Contract is to be performed
to allow adequate security control.

ARTICLE 9
TRANSMISSION OF CLASSIFIED INFORMATION

. Unless otherwise agreed by the Security Authorities, Classified Information

shall be transmitted through diplomatic channels.

. If required by the Originating Party, transmissions may be undertaken by

couriers duly authorised in accordance with its national laws and regulations
and furnished with a courier certificate issued by the respective Security
Authority.

. Delivery of large items or quantities of Classified Information arranged on

case-by-case basis shall be approved by the Security Authorities.

. The Parties may transmit Classified Information by electronic means in

accordance with security procedures approved by the Security Authorities.




ARTICLE 10
TRANSLATION, REPRODUCTION AND DESTRUCTION

. Translations and reproductions of Classified Information shall be made in
accordance with the following rules

a) The translations and the reproductions shall be marked and afforded
the same protection as the original Classified Information;

b) The translations and the number of reproductions shall be limited to
that required for official purposes;

¢) The translations shall bear an appropriate note in the language of
translation indicating that it contains Classified Information received
from the Originating Party.

. Classified Information marked as PRISNE TAJNE/SECRETO shall be
translated or reproduced only upon the written permission of the Security
Autharity of the Originating Party.

. Classified Information marked as PRISNE TAJNE/SECRETO shall not be
destroyed and shall be returned to the Security Authority of the Originating
Party.

. Classified Information marked as TAJNE/RESERVADO shall be destroyed
with prior written approval of the Originating Party.

. Classified Information marked up to DUVERNE/CONFIDENCIAL shall be
destroyed in accordance with national laws and regulations of the Recipient
Party.

ARTICLE 11
VISITS

. Visits entailing access to Classified Information are subj’ect to prior written
authorisation given by the respective Security Authority.

. Request for Visit shall be submitted through Security Authorities at least twenty
(20) days before visit and shall include:

a) First and last name of the visitor, date and place of birth, nationality
and passport/ID card number,;

b) Official position of the visitor and specification of the facility, which
the visitor represents;

c) Level of the Personnel Security Clearance of the visitor and date of
expiry of the Personnei Security Clearance;




d) Date and duration of the visit, in case of recurrning visit the total
period of time covered by the visits shall be stated,

e) Purpose of the visit including the highest level of Classified
Information to be involved,;

fy Name, address, phone/fax number, e-mail address and point of
contact of the facility to be visited,

g) Date, signature and stamping of the official seal of the Security
Authority.

3. In urgent cases, the Request for Visit may be submitted at least five (5)
working days before the date of the visit.

4. The Request for Visit shall be approved for a period of time not exceeding
twelve (12) months. When it is expected that a particular visit shall exceed
twelve (12) months, a new Request for Visit shall be submitted.

5. Any Classified Information acquired by a visitor shall be considered as
Classified Information released under this Agreement.

ARTICLE 12
BREACHES OF SECURITY

1. In the event of a breach of security resulting in loss, misappropriation or
unauthorised disclosure of Classified Information released under this
Agreement, or suspicion of such a breach, the Security Authority of the
Recipient Party shall immediately inform the Security Authority of the
Originating Party in writing. The Originating Party shall, if required, co-operate
in the investigation.

2. In any case, the Recipient Party shall inform the Originating Party in writing
about the circumstances of the breach of security, the extent of the damage,
the measures adopted for its mitigation and the outcome of the investigation.

ARTICLE 13
EXPENSES

Each of the Parties shall bear its own expenses incurred in the course of the
implementation of this Agreement.

ARTICLE 14
INTERPRETATION AND DISPUTES

Any dispute regarding the interpretation or application of this Agreement shall be
settled by negotiation between the Parties.




ARTICLE 15
FINAL PROVISIONS

1. This Agreement is concluded for an indefinite period of time. This Agreement
shall enter into force on the first day of the second month following the date of
receipt of the last of notifications between the Parties, through diplomatic
channels, that the internal legal procedures for this Agreement to enter into
force have been fulfilled. All Classified Information exchanged before this
Agreement enters into force shall be protected in compliance with its

provisions.

2. This Agreement may be amended on the basis of the mutual consent of the
Parties. Such amendments shall enter into force in accordance with paragraph
1 of this Article.

3. Each of the Parties is entitled to denounce this Agreement in writing. In such
case, the validity of this Agreement shall expire after six (6) months following
the day on which the other Party receives the written notice of the
denunciation.

4. Regardless of the denounce of this Agreement, all Classified Information
released or generated pursuant to this Agreement shall be protected in
accordance with the provisions set forth herein until the Originating Party
dispenses the Recipient Party from this obligation.

originals, each one in the Czech, Spanish and English language, all texts being
equally authentic. In case of different interpretation the English text of this
Agreement shall prevail. '

/! : U
Mre—nr

For the Czech Republic For the Kingdom of Spain




